SODRA

Sodras personuppgiftsnotis - visselblasning

INTRODUKTION

Vi, S6dra, ar personuppgiftsansvariga for behandlingen av dina personuppgifter
nar du anvander dig av eller forekommer i en anméalan inom ramen for var vissel-
blasarfunktion.

For tillampningen av denna personuppgiftsnotis, innefattar “Sodra” féljande f6-
retag: Sodra Skogsidgarna ekonomisk forening (org. nr 729500-3789).

Alla referenser i denna personuppgiftsnotis till "vi”, "oss” och "var” ska anses ut-
gora en referens till Sédra. Du hittar vara kontaktuppgifter i slutet av denna per-
sonuppgiftsnotis.

Virespekterar din integritet och dr angeldgna om att skydda dina personuppgifter.
PERSONUPPGIFTSNOTISENS OMFATTNING

Denna personuppgiftsnotis omfattar Sodras behandling av personuppgifter avse-
ende anvandare av, och individer som ar foremal for anméalan inom ramen for var
visselblasarfunktion. Denna personuppgiftsnotis innehéller bland annat inform-
ation om de dndamal for vilka vi behandlar personuppgifter, vem vi delar dina
uppgifter med och vilka rattigheter du har i forhallande till dina personuppgifter.

VILKA KATEGORIER AV PERSONUPPGIFTER BEHANDLAR VI, FOR VIL-
KET ANDAMAL OCH PA VILKEN RATTSLIG GRUND?

Sodra behandlar personuppgifter pa det sitt och for de indamal som redogors for
i tabellerna nedan. I tabellerna nedan framgér dven den rattsliga grund som vi
baserar var behandling pa for respektive andamal samt under hur lang tid vi kom-
mer att behalla dina personuppgifter.

Andamal: De personuppgifter som vi behandlar:

Vi kommer att utreda tjanste- | ¢ Kontaktuppgifter, sdsom namn, telefonnum-
fel och misstinkta oegentlig- mer, adress och e-postadress.

heter inom vér organisation i e Todelsedatum.
form av brott mot interna po-
licyer. For detta #dndamal | ® Anmaélningshistorik och anmélningsnummer.
kommer vi att hantera, folja
upp och dokumentera vissel-
blasningsrapporternas inne-
hall och efterfoljande fragor. | ¢  Bilder och ljudinspelningar.
Vi kommer att samla in och | ¢  Kommunikationshistoria.
granska information fran den
IT-utrustning och de digitala

e Anstillningsinformation (sisom befattning
och ansvarsroll).

e Internethistorik.




system du anvénder inom ra- | ¢ Anvandarhistorik frén den IT-utrustning och

men for din anstéillning och digitala system som du som anstilld anvinder
som vi kontrollerar. Vi kom- inom ramen for din anstillning och som vi
mer dven att intervjua rele- kontrollerar.

vanta personer for utred-
ningen och om tillampligt,
kontakta berorda myndig-
heter for utredningen.

e Personuppgifter relaterade till handlingar som
bryter mot var Uppforandekod och interna po-
licyer.

Riittslig grund:

Berdittigat intresse. Behandlingen ar nodvandig for att tillgodose vart berattigade
intresse av att se till att vira interna policyer for var verksamhet efterfoljs.

Hur vi delar och overfor dina uppgifter:

For att uppfylla de syften som anges ovan kommer Sodra att dela dina personupp-
gifter med f6ljande mottagare;

e relevanta myndigheter,
e Var IT-leverantor av visselblasarkanalen (Whistleblower Software ApS); och

e Sodras externa juridiska ombud (bl.a. PwC).

i den man det dr nodvandigt for att de ska kunna utfora sin tjanst till oss.

Sodra kan komma att 6verfora dina personuppgifter till ett s.k. tredjeland (ett land
utanfor Europeiska unionen ("EU”) / Europeiska ekonomiska samarbetsomradet
(”EES”)) inom ramen fér den hir behandlingsaktiviteten, for det fall en visselbla-
sarrapport som lamnats in till S6dras visselblasarkanal ar gransoverskridande. En
visselblésarrapport ar gransoverskridande om antingen anmalaren eller en person
som férekommer i anmalan och/eller utredningen, t.ex. som vittne, ar anstilld av
Sodra i ett land utanfor EU/EES. S6dra kan i dessa situationer behova dela detal-
jer, inklusive dina personuppgifter, som ror drendet med mottagare i foljande
tredje lander: USA, Storbritannien och Kina.

Du kan ldsa mer under avsnitt 5 om vilka sakerhetsatgarder vi vidtar for att skydda
dina personuppgifter vid tredjelandsoverforingar. Du ar ocksa valkommen att kon-
takta oss via info@sodra.com om du har frdgor som ror tredjelandséverforingar av

dina personuppgifter.

Lagringsperiod:

Vibehandlar dina personuppgifter under den tid som kravs till dess att 4rendet som
visselbldsarkanalen har anvénts for stingts, eller annars under den tid det ar n6d-
vandigt for att faststilla, utova eller forsvara rattsliga ansprak.
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Andamal: De personuppgifter som vi behandlar:

Vi kommer att hantera rappor- | ¢ Kontaktuppgifter, sdsom namn, telefonnum-
ter om Overtradelser av interna mer, adress och e-postadress.

policyer genom att samlainoch | 4  Fgdelsedatum.

administrera rapporter som tas . . L. . .
.. . e Registreringshistorik och registreringsnum-
emot via visselblasarkanalen.

. R mer.
Vi kommer ocksa att kommu-

nicera med de personer som | ® Anstéllningsinformation (sasom befattning,

anmilningarna berér. Vi kom- anstillds identifiering och ansvarsroll).

mer att hantera, folja upp och | ¢  Bilder och ljudinspelningar.

dokumentera innehallet i rap- e Personuppgifter relaterade till handlingar

som bryter mot var Uppforandekod och in-
terna policyer.

porten och eventuella efterfol-
jande fragor. Vi kommer att
gora detta for att pa ett korrekt
siatt kunna hantera rapporter
om potentiella 6vertradelser av
interna policyer.

Riittslig grund:

Berdttigat intresse. Behandlingen ar nodvandig for att tillgodose vart berattigade
intresse av att se till att vara interna policyer for var verksamhet efterfoljs.

Hur vi delar och overfor dina uppgifter:

For att uppfylla de syften som anges ovan kommer vi att dela dina personuppgifter
med foljande mottagare;

e relevanta myndigheter,
e véir IT-leverantor av visselbldsarkanalen (Whistleblower Software ApS); och

e Sodras externa juridiska ombud (bl.a. PwC).

iden man det ar nodvandigt for att de ska kunna utféra sin tjanst till oss.

Sodra kan komma att 6verfora dina personuppgifter till ett s.k. tredjeland (ett land
utanfér EU/EES) inom ramen for den hiar behandlingsaktiviteten, for det fall en
visselbldsarrapport som lamnats in till S6dras visselblasarkanal ar gransoverskri-
dande. En visselbldsarrapport ar granséverskridande om antingen anmailaren eller
en person som forekommer i anmaélan och/eller utredningen, t.ex. som vittne, ar
anstalld av Sodra i ett land utanfor EU/EES. Sodra kan i dessa situationer behova
dela detaljer, inklusive dina personuppgifter, som ror drendet med mottagare i f61-
jande tredje lander: USA, Storbritannien och Kina.




Du kan ldasa mer under avsnitt 5 om vilka siakerhetsatgarder vi vidtar for att skydda
dina personuppgifter vid tredjelandsoverforingar. Du ar ockséa vialkommen att kon-
takta oss via info@sodra.com om du har fragor som ror tredjelandsoverforingar av

dina personuppgifter.

Lagringsperiod:

Vibehandlar dina personuppgifter under den tid som krévs till dess att drendet som
visselblasarkanalen har anvints for stangts, eller annars under den tid det ar n6d-
vandigt for att faststilla, utova eller forsvara rittsliga ansprak.

Andamal: De personuppgifter som vi behandlar:

Vi hanterar anmalningar om 6ver-
tradelser av lag, som kommer in
via visselbldsarkanalen genom att
samla in och administrera rappor-
terna. Vi kommer dven att kom-
municera med de personer som
anmaélningarna berér. Vi kommer
att hantera, félja upp och doku-
mentera innehdllet i rapporten
och eventuella kommande fréagor.
Vi kommer att gora detta for att pa
ett korrekt satt kunna hantera alla
rapporter som ror misstankta eller
faktiska lagovertradelser.

Kontaktuppgifter, sdsom namn, telefon-
nummer, adress och e-postadress.
Fodelsedatum.

Anméilningshistorik och anméilningsnum-
mer.

Anstéllningsinformation (sdsom befattning
och ansvarsroll).

Bilder och ljudinspelningar.
Personuppgifter relaterade till brottsdo-
mar, misstankar om och/eller faktiska lago-
vertriadelser.

Riittslig grund:

Rattslig skyldighet: Behandlingen av dina personuppgifter krivs enligt Visselblésar-
lagen (Lag (2021:890) om skydd for personer som rapporterar om missférhallan-
den). Om personuppgifterna inte behandlas kan S6dras rittsliga skyldighet inte upp-
fyllas.

Hur vi delar dina uppgifter:

For att uppfylla de syften som anges ovan kommer Sodra att dela dina personupp-
gifter med f6ljande mottagare;

e relevanta myndigheter,

e vér IT-leverantor av visselbldsarkanalen (Whistleblower Software ApS); och



mailto:info@sodra.com

e Sodras externa juridiska ombud (bl.a. PwC).

iden man det ar nodvandigt for att de ska kunna utfora sin tjanst till oss.

Sodra kan komma att 6verfora dina personuppgifter till ett s.k. tredjeland (ett land
utanfor EU/EES) inom ramen for den hiar behandlingsaktiviteten, for det fall en vis-
selblasarrapport som limnats in till S6dras visselbldsarkanal ar gransoverskridande.
En visselblasarrapport ar granséverskridande om antingen anmélaren eller en per-
son som foérekommer i anmilan och/eller utredningen, t.ex. som vittne, ar anstalld
av Sodra i ett land utanfor EU/EES. Sédra kan i dessa situationer behéva dela detal-
jer, inklusive dina personuppgifter, som ror drendet med mottagare i foljande tredje
lander: USA, Storbritannien och Kina.

Du kan ldsa mer under avsnitt 5 om vilka sdkerhetsatgiarder vi vidtar for att skydda
dina personuppgifter vid tredjelandsoverféringar. Du ar ocksa vialkommen att kon-
takta oss via info@sodra.com om du har frdgor som ror tredjelandséverforingar av
dina personuppgifter.

Lagringsperiod:

Vi behandlar dina personuppgifter under den lagringsperiod som kravs enligt lag,
vilket inte ar langre an 2 ar efter avslutat drende for vilken visselbladsarkanalen har
anvants, eller annars under den tid det dr nédviandigt for att faststélla, utova eller
forsvara rattsliga ansprak.

Andamal: De personuppgifter som vi behandlar:

Vi kommer att genomfora ut- | ¢ Kontaktuppgifter, sésom namn, telefonnum-
redningar av tjanstefel och mer, adress och e-postadress.

misstdnkta brott begingna | 4 Fgdelsedatum.

inom var organisation i form . L .
— . ¢ Anmailningshistorik och anméilningsnummer.
av misstinkta eller faktiska la-

gavertrﬁdelser’ 1 syfte att kor- | ® Anstéillningsinformation (Sésom befattning
rekt hantera alla misstiankta la- och ansvarsroll).

govertradelser inom var orga- | ¢  Bilder och ljudinspelningar.

nisation. For att uppné detta . L.
. PP ... | * Kommunikationshistorik.
kommer vi att hantera, folja

upp och dokumentera innehall | ® Internethistorik.

i visselbldsrapporter och ef- | «  Anviindarhistorik fran den IT-utrustning och

terfoljande frégor. Vi kommer digitala system som du som anstélld anvander
att samla in och granska in- inom ramen for din anstéllning och som S6dra
kontrollerar.
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formation frin den IT-utrust- | ® Personuppgifter relaterade till brottsdomar,
ning och de digitala system du misstankar om och/eller faktiska lagovertra-
anviander inom din anstillning delser.

och som Sédra kontrollerar. Vi
kommer dven att intervjua re-
levanta personer for utred-
ningen och kontakta berdrda
myndigheter f6r utredningen.

Riittslig grund:

Rdttslig skyldighet: Behandlingen av dina personuppgifter kriavs enligt Visselbla-
sarlagen (Lag (2021:890) om skydd for personer som rapporterar om missforhal-
landen). Om personuppgifterna inte behandlas kan Sodras rittsliga skyldighet inte

uppfyllas.

Hur vi delar dina uppgifter:

For att uppfylla de syften som anges ovan kommer vi att dela dina personuppgifter
med foljande mottagare;

e relevanta myndigheter,
e vir IT-leverantor av visselbldsarkanalen (Whistleblower Software ApS); och

e Sodras externa juridiska ombud (bl.a. PwC).

i den mén det 4r nodvandigt for att de ska kunna utfora sin tjanst till oss.

Sodra kan komma att 6verfora dina personuppgifter till ett s.k. tredjeland (ett land
utanfor EU/EES) inom ramen f6r den har behandlingsaktiviteten, for det fall en vis-
selblasarrapport som lamnats in till Sodras visselblasarkanal ar granséverskri-
dande. En visselblasarrapport ar gransoverskridande om antingen anmaélaren eller
en person som forekommer i anmailan och/eller utredningen, t.ex. som vittne, ar
anstalld av Sodra i ett land utanfér EU/EES. Sodra kan i dessa situationer behova
dela detaljer, inklusive dina personuppgifter, som ror drendet med mottagare i f6l-
jande tredje lander: USA, Storbritannien och Kina.

Du kan ldsa mer under avsnitt 5 om vilka sdkerhetsatgarder vi vidtar for att skydda
dina personuppgifter vid tredjelandsoverforingar. Du ar ocksa valkommen att kon-
takta oss via info@sodra.com om du har frigor som ror tredjelandséverforingar av

dina personuppgifter.

Lagringsperiod:

Vi behandlar dina personuppgifter under den lagringsperiod som krivs enligt lag,
vilket inte dr ldngre dn 2 ar efter avslutat drende for vilken visselblasarkanalen har
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anvants, eller annars under den tid det dr nédvandigt for att faststilla, utéva eller
forsvara rattsliga ansprak.

VARIFRAN INHAMTAR VI DINA PERSONUPPGIFTER?

Vi behandlar personuppgifter som ar inhdmtade direkt frin dig d& du anvander dig av
visselbldsarfunktionen, alternativt som uppges av annan inom ramen for en anmalan
eller utredning.

KOMMER VI ATT OVERFORA DINA PERSONUPPGIFTER TILL LAND UT-
ANFOR EU/EES?

Vi stravar efter att alltid behandla dina personuppgifter inom EU eller EES. Om vi
overfor dina personuppgifter, i enlighet med vad som i sddant fall anges i tabellerna
ovan, ar vi ansvariga for att se till att 6verforingen gors i enlighet med tillamplig data-
skyddslagstiftning innan den sker. Sddana siakerhetsdtgirder kan vara att sakerstélla
att landet dar mottagaren befinner sig sikerstiller en adekvat niva av dataskydd enligt
Europeiska kommissionen, eller att sdkerstilla lampliga skyddséatgiarder baserade pa
anvandningen av standardavtalsklausuler som Europeiska kommissionen har vidtagit
och andra lampliga atgarder for att skydda dina rattigheter och friheter.

Du hittar en lista 6ver de lander som Europeiska kommissionen har beslutat tillhan-
dahaller en adekvat nivé av dataskydd pé denna lank.

Du hittar Europeiska kommissionens standardavtalsklausuler pa denna lank.
DINA RATTIGHETER

I det har avsnittet beskriver vi dina rattigheter som registrerad. Du kan utéva dem
genom att kontakta oss med hjilp av kontaktinformationen i slutet av detta doku-
ment. Observera att inte alla rattigheter som anges nedan ar absoluta och att det finns
undantag som kan vara giltiga. Dina rattigheter ar foljande:

o Ratt till tillgang

Du har ritt att pa begiran fa en kopia av dina personuppgifter som vi behandlar och
att fa kompletterande information om var behandling av dina uppgifter.

o Rdtt till rdttning

Du har rétt att f& dina personuppgifter rattade och/eller kompletterade om de &r fel-
aktiga och/eller ofullstidndiga.

o Rdtt till radering

Du har ratt att begéra att vi raderar dina personuppgifter utan onodigt dréjsmal i f6l-
jande situationer: (i) personuppgifterna ir inte langre nodvandiga for de andamal for
vilka de samlades in for eller pd annat satt behandlades; (i) du aterkallar ditt sam-
tycke till behandlingen och det finns ingen annan rattslig grund for behandlingen; (iii)


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_sv

du gor en befogad invindning mot behandlingen av dina personuppgifter, och vi har
inga tvingande legitima skal for behandlingen; (iv) personuppgifterna har behandlats
olagligt; eller (v) radering kréavs for att uppfylla en rattslig skyldighet.

o Rdtt till begrdnsning av behandling

Du har ritt att begrinsa behandlingen av dina personuppgifter under féljande om-
standigheter: (i) du bestrider riktigheten av personuppgifterna under en period som
gor det majligt for oss att verifiera riktigheten av sidana uppgifter; (ii) behandlingen
ar olaglig och du motsitter dig radering av personuppgifterna och begér begransning
istéllet; (iii) personuppgifterna behovs inte langre for andamalen med behandlingen,
utan dr nodvandiga for dig for att uppratta, utéva eller forsvara rattsliga ansprak; eller
(iv) du har invant mot behandlingen av personuppgifterna i avvaktan pa verifieringen
om huruvida vara legitima skal for var behandling &sidositter dina intressen, rattig-
heter och friheter.

. Generell rdtt att invinda

Du har en generell ritt att invinda mot var behandling av dina personuppgifter nir
den grundar sig pa vart berittigade intresse. Om du invénder och vi tror att vi fortfa-
rande kan komma att behandla dina personuppgifter méaste vi visa 6vertygande legi-
tima skal for behandlingen som asidosétter dina intressen, rittigheter och friheter,
eller for upprattande, utévande eller forsvar av rattsliga ansprak.

KLAGOMAL TILL TILLSYNSMYNDIGHETEN

Dataskyddsmyndigheten i Sverige ar Integritetsskyddsmyndigheten. Om du an-
ser att var behandling utfors i strid med tillamplig dataskyddslagstiftning, uppmunt-
rar vi dig att i forsta hand kontakta oss for att vi ska kunna se 6ver dina klagomaél. Du
kan nir som helst dven ldmna in ett klagomal till tillsynsmyndigheten.

KONTAKTA OSS

Om du har nagra fragor om behandlingen av dina personuppgifter eller vill utéva na-
gon av dina rattigheter, vinligen kontakta oss pa:

Sodra Skogsigarna ekonomisk forening,
E-post: info@sodra.com
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