
 

 
 
 

 

Protokoll, fört vid ordinarie föreningsstämma i Lund 
med Södra Skogsägarna ekonomisk förening 
onsdagen den 31 maj 2023  
(organisationsnr 729500-3789) 

 

 

 

§ 1 Stämman öppnas  

Styrelsens ordförande, Magnus Hall, hälsade fullmäktige och gäster välkomna och 
öppnade stämman.  
 
 

§ 2 Val av ordförande och vice ordförande för stämman 

Till ordförande för stämman utsågs Jan Andersson, Furulund och  
till vice ordförande utsågs Gunilla C Johansson, Oskarshamn.  
 
 

§ 3 Anmälan av sekreterare 

Det anmäldes att styrelsen vid sammanträde 30 maj 2023 utsett Mattias Johansson till 

sekreterare för 2023 års föreningsstämma. 
 

  

§ 4  Fastställande av röstlängd 

Ordförande informerade om att registrering av fullmäktige har skett och att 199 
fullmäktige registrerats som närvarande. 

 
Stämman beslutade 
att  röstlängden ska utgöras av förteckning enligt bilaga 1. 
 
 

§ 5  Fastställande av arbetsordning 

Stämmans ordförande presenterade förslag till arbetsordning för stämman. Förslaget har 
beretts av styrelsen. 

 
Stämman fastställde därefter följande arbetsordning att gälla för stämman: 
 

a) Föreningsstämman livesänds på Södras hemsida.  
b) Beslut fattas genom acklamation eller, vid votering, genom digital röstning 

i mötessystemet alternativt handuppräckning. 
c) Fullmäktige och föreningsstyrelse har yrkanderätt. 
d) Yrkande lämnas skriftligen i mötessystemet eller skriftligt på papper. 
e) Omedelbar yttranderätt under debatt tillkommer ledamöter av 

föreningsstyrelsen och verkställande direktören. 
f) Valberedningens samtliga ledamöter har yttranderätt i frågor som berör 

valberedningens uppdrag.  
g) Förslagsrätt tillkommer endast valberedningens ordförande eller dess 

ersättare i förekommande fall.  
h) Ordet begärs genom en knapptryckning i mötessystemet via varje persons 

egen enhet eller genom handuppräckning. 
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i) Styrelsens, valberedningens och revisorernas föredragningar sker från 
talarstolen. 

j) Huvudförslag är alltid styrelsens förslag eller av styrelseledamot tillstyrkt 
ändringsförslag.  

k) Presidiet har möjlighet att införa begränsad talartid om två minuter om så 
anses nödvändigt. 

 

§ 6  Val av två personer att justera protokollet 

Till att jämte ordföranden justera dagens stämmoprotokoll utsågs  
Monica Andersson, Norra Skaraborg skogsbruksområde, och Torbjörn Jansson, 
Vimmerby skogsbruksområde.  
 
 

§ 7 Fråga om stämman utlysts i behörig ordning 

Stämmans ordförande noterade att kallelse till föreningsstämman skett genom skriftligt 
meddelande som utsänds från huvudkontoret till samtliga fullmäktige den 24 april 2023. 
Vidare hade samtidigt revisorerna underrättats. 
 
Stämman förklarades därefter i behörig ordning utlyst. 
 
 

§ 8 Fastställande av föredragningslista 

Utsänt förslag till föredragningslista, bilaga 2, fastställdes. 
 

 

§ 9 Styrelsens redovisningshandlingar för det senaste räkenskapsåret  

  samt revisionsberättelsen 

Vd Lotta Lyrå höll ett anförande där hon redogjorde för läget i omvärlden, Södras 
utveckling, strategi och värderingar samt skogsgårdens lönsamhet. 
 
Fullmäktige hade genom utsänt material och digitala länkar fått del av redovisningshand-
lingarna, inklusive revisionsberättelsen, för år 2022. Redovisningshandlingarna har även 
genomgåtts vid årsmötena.  
 
Auktoriserade revisorer Madeleine Edberg och Martin Johansson redogjorde  
för principerna för och för genomförandet av revisionsarbetet samt föredrog  
revisionsberättelsen, bilaga 3. 
 
Stämman beslutade  
att   redovisningshandlingarna skulle anses  

föredragna 
att   lägga redovisningsmaterialet, inklusive revisionsberättelsen, till 

handlingarna. 
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§ 10 Fastställande av resultat- och balansräkning för moderbolaget och 

koncernen samt insatsåterbetalning till avgångna medlemmar 

Stämman informerades att förslag till bokslut för år 2022, bilaga 4, presenterats på  
2023 års årsmöten och att förvaltningsrådet, vid sammanträde den 24 april 2023 tillstyrkt 
förslaget till 2022 års bokslut och vinstdisposition. 
 
Stämman beslutade därefter, i enlighet med revisorernas tillstyrkan 
att  fastställa den till års- och hållbarhetsredovisningen hörande resultaträkningen 

och balansräkningen, dels för Södra Skogsägarna ekonomisk förening och dels 
för koncernen Södra Skogsägarna med dotterbolag.  

 
att fastställa den i redovisningshandlingarna angivna utbetalningen av  

93 MSEK, eller det faktiska utfallet i form av insatskapital till medlemmar som 
utträtt den 31 december 2022 

 

 

§ 11 Beslut om beviljande av ansvarsfrihet för styrelsens ledamöter och 

verkställande direktören 

Stämman beslutade, i enlighet med revisorernas tillstyrkan 
att  bevilja styrelsens ledamöter och den verkställande direktören ansvarsfrihet för 

2022 års verksamhet. 
 

 

§ 12 Beslut om dispositioner beträffande föreningens vinst eller förlust enligt de 

fastställda redovisningshandlingarna 

Ordförande, Magnus Hall, redogjorde för styrelsens förslag till vinstdelning, att enligt 
fastställda redovisningshandlingar för Södra Skogsägarna ekonomisk förening till 
förfogande stående vinstmedel, 9 923 314 580 SEK, disponeras på följande sätt: 
 
Till medlemmarna utdelas  
30 procent på insatskapitalet (inbetalt och emitterat) utgörande  1 738 600 777 SEK 
 
Till medlemmarna utdelas extra 20 procent på inbetalt  
insatskapital, utgörande        422 762 940 SEK 
 
Till medlemmarna utdelas 14 procent på värdet av  
virkesleveranserna 2022, utgörande      870 732 956 SEK 
 
Utdelningen beräknas på värdet av medlemmarnas virkesleveranser 1 januari 2022 till  
31 december 2022 och beräknas på samtliga sortiment, exklusive skog som sålts på rot. 
 
Till medlemmarnas insatskonto överförs genom insatsemission  211 381 470 SEK 
 
Insatsemissionen utgör 10 procent av innestående inbetalt insatskapital per  
den 31 december 2022 
 
I ny räkning balanseras        6 679 836 437 SEK 
 
Stämman beslutade därefter 
att  fastställa styrelsens förslag till vinstdisposition. 
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§ 13 Bestämmande av ersättning till förtroendevalda samt revisorer 

Valberedningens ordförande, Ingemar Thorstensson, föredrog valberedningens förslag till 
årsarvoden. Valberedningens protokoll utgör bilaga 5. 
 
a) Årsarvode till styrelsen 
 
Valberedningen föreslog 
 
att arvoden och ersättningar utgår till styrelsenenligt följande: 
 
  Ordförande  1 035 448 kr 
  Vice ordförande 517 724 kr 
  Övrig ledamot  310 614 kr 
 
att  timbaserat dagarvode och rese-/kostnadsersättning utgår enligt punkt d och e 
 
att avgående styrelseledamot erhåller en ersättning motsvarande tre månaders 

styrelsearvode efter föreningsstämman. 
 
 
b) Årsarvoden till övriga förtroendevalda 
 
Valberedningen föreslog 
 
att årsarvode till 
  
 förvaltningsrådets ordförande utgår med 21611 kr 
 förvaltningsrådets vice ordförande utgår med   8 686 kr 
 skogsbruksområdets ordförande utgår med 21 611 kr 
 skogsbruksområdets vice ordförande utgår med  8 686 kr 
 sammankallande i skogsbruksområdets valberedning  
 utgår med    4 239 kr 
 
att  timbaserat dagarvode och rese-/kostnadsersättning utgår enligt punkt d och e. 
 
 
c) Mötesarvode för förtroenderådet, dess valberedning och fullmäktige 
 
Valberedningen föreslog 
 
att arvode för deltagande i förtroenderådsmöte utgår med  805 kr/möte 
 arvode för deltagande i valberedningsmöte utgår med   805 kr/möte 

sekreterararvode för förtroenderåds- och valberedningsmöte 
utgår med     318 kr/möte 

 arvode för deltagande i fullmäktigemöte i skogsbruksområde 
 utgår med  805 kr/möte 
 
att  om dessa möten sker digitalt och understiger tre timmar utgår istället timarvode 

enligt punkt d 
 
att timbaserat dagarvode och rese-/kostnadsersättning utgår enligt punkt d och e 

för aktiviteter/uppdrag protokollförda i förtroenderådet, samt för deltagande i 
arbetsgrupper och utbildningar. 
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d) Dagarvoden  
 
Valberedningen föreslog 
 
att timbaserat dagarvode med 265 kr/timme utgår vid förrättning som varar mindre 

än 14 timmar och 
att  dagarvode med 3 710 kr/dag utgår vid förrättning som varar mer än 14 timmar. 
 
 

e) Rese- och övriga kostnadsersättningar 
 
Valberedningen föreslog 

 
att  milersättning utgår efter samma villkor som för Södras medarbetare samt 
att resekostnader samt kost och logi vid förrättning på annan ort ersätts med 

faktiska kostnader mot kvitto. 
 

 
f) Resekostandsersättning och dagarvode till fullmäktige vid 2024 års föreningsstämma 
 
Valberedningen föreslog 
 
att ersättning för resor och dagersättning utgår efter samma grunder som beskrivits 

i punkterna d och e, varjämte föreningen betalar kost och logi i anslutning till 
arrangemangen. 

 
 

g) Arvoden samt resekostnads- och övrig kostnadsersättning till revisorerna 
 
Valberedningen föreslog 

 
att ett årsarvode på 51 700 kr ska utgå till var och en av de ordinarie 

förtroendevalda revisorerna. 
att timbaserat dagarvode och rese-/kostnadsersättning ska utgå enligt punkt d och e 
 
Det noterades att ersättning till de auktoriserade revisorerna utgår enligt särskilt avtal. 
 
 
h) Ikraftträdande 

 
Vaberedningen förelog 
 
att  beslutade arvoden och ersättningar gäller från och med den 1 juli 2023. 
 
Stämman beslutade enligt valberedningens förslag 
att  fastställa arvoden, ersättningar och ikraftträdande i enligt punkt a-h ovan. 

 
 

§ 14 Bestämmande av ersättning till stämmans valberedning 

Åke Carlsson, sammankallande i förvaltningsrådets beredningsgrupp, anmälde 

förvaltningsrådets förslag till ersättning till stämmans valberedning. Utdrag ur 
förvaltningsrådets protokoll utgör bilaga 6. 
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Stämman beslutade därefter enligt förvaltningsrådets förslag 
att ett årsarvode till ordförande i föreningsstämmans valberedning ska utgå med 

34 552 kr 
 
att ett årsarvode till övrig ledamot i föreningsstämmans valberedning ska utgå med 

17 276 kr 
 

 

§ 15 Vid årsmöten 2022 behandlade motioner  
 

Ordföranden erinrade om att motionerna samt styrelsens svar, bilaga 7, sänts ut till 
fullmäktige samt att motionshanteringen föregåtts av en motionsgenomgång av 
förvaltningsrådet och två digitala motionstorg.  
 

Följande motioner hade hänskjutits till stämman av årsmötena: 

 
A. Motion från 9611 Skåne, Lövskogsexpert 

 
Stämman hade erhållit en ny hemställan från styrelsen i enlighet med följande: 
 

Föreningsstyrelsen hemställer att med bifall till intentionen i motionen ge 
styrelsen i uppdrag att tillse att Södra upprätthåller en god lövskogskompetens. 
 

Hans Berggren föredrog styrelsens hemställan. 
 
Stämman beslutade 
att  bifalla styrelsens hemställan. 

 
 
B. Motion från 9832 Mark, Tryggat elpris 

 

Styrelsen hemställde att motionen ska avslås. 
 

Stämman beslutade 
att  bifalla styrelsens hemställan. 
 
 
C. Motion från 9611 Skåne, Angående Södra Medlemsel AB orgnr. 556070-5724  

 

Styrelsen hemställde att motionen ska avslås. 
 

Stämman beslutade 
att  bifalla styrelsens hemställan. 

 
 

D. Motion från 9653 Alvesta, Betalning via medlemskonto  
 

Styrelsen hemställde att motionen ska avslås. 
 

Stämman beslutade 
att  bifalla styrelsens hemställan. 
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E. Motion från 9653 Alvesta, Betalningsvillkor vid avverkningsuppdrag  
 

Styrelsen hemställde att motionen är besvarad. 

 
Stämman beslutade 
att  bifalla styrelsens hemställan. 

 

 
F. Motion från 9712 Mönsterås, Är villkoren mellan Södra och medlemmar som 
levererar virke eller köper tjänster rimliga? 

 
Stämman hade erhållit en ny hemställan från styrelsen i enlighet med följande: 
 

Föreningsstyrelsen hemställer att med bifall till intentionen i första att-satsen 
tillsätta en arbetsgrupp för den pågående översynen av affärsvillkoren i samråd 
med förvaltningsrådet samt att bifalla andra att-satsen. 
 

Paul Christensson föredrog styrelsens hemställan. 
 

Stämman beslutade 
att  bifalla styrelsens hemställan. 

 
 

G. Motion 9653 Alvesta, Gränsvård - Behov av ökad kunskap 

 

Styrelsen hemställde att första att-satsen i motionen är besvarad och att den andra att-

satsen ska bifallas. 
 

Stämman beslutade 
att  bifalla styrelsens hemställan. 

 
 

H. Motion från 9712 Mönsterås, Södra som social aktör  
 
Stämman hade erhållit en ny hemställan från styrelsen i enlighet med följande: 
 

Föreningsstyrelsen hemställer att med bifall till motionens intentioner uppdra åt 
styrelsen att utreda hur Södra genom samarbeten kan bidra till kommande 
generationers entreprenörsskap och innovationskraft. 
 

Kristina Alsér föredrog styrelsens hemställan. 

 
Stämman beslutade 
att  bifalla styrelsens hemställan. 
 

 
I. Motion från 9731 Vimmerby, Höjd arealgräns för hyggesanmälan  

 

Styrelsen hemställde att motionen är besvarad. 
 
Stämman beslutade 
att  bifalla styrelsens hemställan. 
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J. Motion från 9741 Höglandet, Dags att ta rotrötan på allvar  

 

Styrelsen hemställde att motionen är besvarad. 

 
Stämman beslutade 
att  bifalla styrelsens hemställan. 

 
 
K. Motion från 9743 Mjölby, Införande av följesedlar  

 
Stämman hade erhållit ett tilläggsyrkande från Christan Gager enligt bilaga 8. 
 

Mats Sandgren föredrog styrelsens svar på motionen och tilläggsyrkandet och hemställde 

att motionen är besvarad och att tilläggsyrkandet ska avslås. 
 
Stämman beslutade 
att  bifalla styrelsens hemställan. 

 
 
L. Motion från 9751 Åtvidaberg Västra, Skogsbruksmodell för att minska 
skogsbrukets miljöpåverkan och stärka Södras anseende hos konsumenter  

 

Styrelsen hemställde att motionen är besvarad. 
 
Stämman beslutade 
att  bifalla styrelsens hemställan. 

 
 
M. Motion från 9761 Borensberg, Höj Södras listpriser  

 

Styrelsen hemställde att motionen är besvarad. 

 
Stämman beslutade 
att  bifalla styrelsens hemställan 

 
 
N. Motion 9821 Kind, I kooperativ anda – Prioritera medlemmarna som köpare av 
bränslepellets  

 

Styrelsen hemställde att motionen är besvarad. 
 

Stämman beslutade 
att  bifalla styrelsens hemställan. 

 
 

O. 9871 Bohus Dal, Utbildning av säkerhetsombud  

 

Styrelsen hemställde att motionen är besvarad. 

 
Stämman beslutade 
att  bifalla styrelsens hemställan. 
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Följande motion hade förts till stämman på motionärens begäran: 
 
P. Motion från 9652 Ljungby, Låt naturvården bli ett eget sortiment  

 

Styrelsen hemställde att motionen är besvarad. 

 
Stämman beslutade 
att  bifalla styrelsens hemställan att anse motionen besvarad 

 

 

§ 16 Val av styrelse 

 
Valberedningens ordförande, Ingemar Thorstensson, redogjorde för valberedningens 
arbete och principer samt presenterade valberedningens förslag till styrelseledamöter. 
Mandattid för samtliga ledamöter är ett år. 
 
Magnus Hall   omval 
Kristina Alsér    omval 
Paul Christensson   omval 
Mikaela Johnsson   omval 
Hans Berggren   omval 
Carina Olson   omval 
Pål Börjesson   omval 
Hannele Arvonen   omval 
Mats Sandgren   omval 
 
Valberedningens förslag innebär att styrelsen ska bestå av nio av stämman valda 
ledamöter. 
 
Stämman beslutade därefter enligt valberedningens förslag 
att  fastställa antalet av stämman utsedda styrelseledamöter till nio 
 
att med en mandattid om ett år välja följande styrelseledamöter: 
 

Magnus Hall    
Kristina Alsér     
Paul Christensson    
Mikaela Johnsson    
Hans Berggren    
Carina Olson    
Pål Börjesson    
Hannele Arvonen    
Mats Sandgren  

 
Det antecknades att därutöver ingår representanter för arbetstagarna i styrelsen enligt 
följande: 
 
Ordinarie arbetstagarrepresentanter i styrelsen: 
Pontus Johansson 
Ann-Sofie Petersson 
Teddy Hedlund 
 
Suppleanter till arbetstagarrepresentanterna i styrelsen: 
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Patrik Birgersson 
Peter Tärnberg 
Robert Andersson 
 
 
§ 17 Val av föreningsstyrelsens ordförande 

 
Valberedningens ordförande, Ingemar Thorstensson, presenterade valberedningens förslag 
att till ordförande välja Magnus Hall. 
 
Stämman beslutade därefter enligt valberedningens förslag 
att  till styrelsens ordförande, med mandattid på ett år, välja Magnus Hall. 

 

 

§ 18 Beslut om antal revisorer jämte suppleanter och val av dessa 

Valberedningens ordförande, Ingemar Thorstensson, redogjorde för valberedningens 
förslag att stämman ska välja fyra ordinarie revisorer och två personliga suppleanter enligt 
följande: 
 
Ordinarie revisorer: 
 
auktoriserad revisor Martin Johansson, PWC, Stockholm 
auktoriserad revisor Madeleine Edberg, PWC, Stockholm 
förtroendevald revisor Katarina Johnsson, Dals Långed (nyval) 
förtroendevald revisor Roger Johansson, Älmhult (nyval) 

 
Revisorssuppleanter: 
 
auktoriserad revisor, Camilla Samuelsson, PWC, Stockholm. 
auktoriserad revisor, Erik Bergh, PWC, Stockholm 
   
Stämman beslutade därefter enligt valberedningens förslag 
att  antalet ordinarie revisorer ska vara fyra med två personliga suppleanter. 
att  välja de av valberedningen föreslagna revisorerna med suppleanter enligt ovan. 

 

 

§ 19 Val av ombud vid LRFs riksförbundsstämma 2024 

Valberedningens ordförande, Ingemar Thorstensson, presenterade valberedningens förslag 
till ombud på LRF:s riksförbundsstämma 2024: 
 
Kristina Alsér 
Magnus Hall 
Carina Olson 
Pål Börjesson 

 
Stämman beslutade därefter i enlighet med valberedningens förslag  
att  välja de av valberedningen föreslagna ombuden enligt ovan samt 
att befullmäktiga styrelsen att komplettera valet om erforderligt antal ombud ej 

står till förfogande. 
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§ 20 Beslut om antal ledamöter i valberedningen samt val av dessa 

Åke Carlsson, sammankallande i förvaltningsrådets beredningsgrupp, presenterade 
förvaltningsrådets förslag att föreningsstämmans valberedning ska bestå av sex personer 
enligt nedan. Utdrag ur förvaltningsrådets protokoll utgör bilaga 6. 
 
Magnus Johansson (omval) 
Lars Skogsberg (omval) 
Ann Marke (omval) 
Maria Åkesson (omval) 
Christer Andersson (omval) 
Margareta Åkerström (nyval) 

 
Stämman beslutade därefter i enlighet med förvaltningsrådets förslag:  
 
att  antalet ledamöter i föreningsstämmans valberedning ska vara sex 
att  välja de av förvaltningsrådet föreslagna ledamöterna enligt ovan 
att  till sammankallande till föreningsstämmans valberednings första möte utse 

Magnus Johansson 
 
Det noterades att valberedningen har att inom sig utse ordförande. 

 
 

§ 21 Statusrapport kooperativ etisk kod 

En statusrapport från projektet kooperativ etiskt kod presenterades av Cathrine Johansson 
och Markus Klevegård från förvaltningsrtådet. 
 
 

§ 22 Beslut om riktlinjer för ersättning och andra anställningsvillkor för 

ledande befattningshavare inom Södra 

Magnus Hall presenterade riktlinjer för ersättning och andra anställningsvillkor för 

ledande befattningshavare inom Södra, bilaga 9. 
 
Stämman beslutade 
att fastställa riktlinjer för ersättning och andra anställningsvillkor för ledande 

befattningshavare enligt förslaget. 
 
 

§ 23 Beslut om instruktion för förtroendevalda revisorer 

Paul Christensson presenterade förslag till instruktion för förtroendevalda revisorer, bilaga 

10. 
 

Stämman beslutade 
att fastställa instruktionen för förtroendevalda revisorer enligt förslaget. 
 

 

§ 24 Övriga ärenden som enligt lag må förekomma på stämman 

Stämmans ordförande informerade om att inga övriga ärenden har inkommit. 

 

Magnus Hall redogjorde för årets pristagare och stipendiater. Ryssbygymnasiet tilldelades 

Lars-Eric Åströms pris och Pär Fornling tilldelades Gösta Edströms stipendium.  
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Magnus Hall avtackade därefter avgående ordföranden i skogsbruksområden, avgående 

ordförande i föreningsstämmans valberedning och avgående styrelseledamöter och 

suppleanter:  

 

Dan Andersson 

Björn Holmberg 

Roger Johansson 

Sven Johansson 

Ulf Johansson 

Jimmy Landefjäll 

Lars Nilsson 

Lars Skogsberg 

Ingemar Thorstensson 
 

 

§ 25 Stämman avslutas 

Magnus Hall tackade fullmäktige, övriga stämmodeltagare och stämmopresidiet för  
en väl genomförd stämma. Därefter riktades ett tack till styrelseledamöter, förvaltningsråd 
samt Södras medarbetare för det gångna året och förklarade därefter stämman för 
avslutad. 
 
 
 
Vid protokollet 
 
 
Mattias Johansson 
 
 
 
Justeras 
 
 
Jan Andersson  Monica Andersson  Torbjörn Jansson 
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JA 24-apr 9611 Skåne Fullmäktige Helena Jönsson Lund
JA 24-apr 9611 Skåne Fullmäktige Anna Åström Brösarp
JA 24-apr 9611 Skåne Fullmäktige Carl von Friesendorff Veberöd
JA 24-apr 9611 Skåne Fullmäktige Arne Andreasson Höör
JA 24-apr 9611 Skåne Fullmäktige Henrik Lindau Örkelljunga
JA 24-apr 9611 Skåne Fullmäktige Hans Ramne Båstad
JA 24-apr 9611 Skåne Fullmäktige Peter Olsson Degeberga
JA 24-apr 9611 Skåne Fullmäktige Ingvar Pålsson Klippan
JA 24-apr 9621 Snapphanebygden Fullmäktige Agneta Johansson Bjärnum
JA 24-apr 9621 Snapphanebygden Fullmäktige Carita Kjellberg Hässleholm
JA 24-apr 9621 Snapphanebygden Fullmäktige Ingrid Jönsson Villands Vånga
JA 24-apr 9621 Snapphanebygden Fullmäktige Marina Johansson Kyrkhult
JA 24-apr 9621 Snapphanebygden Fullmäktige Ann Marke Vittsjö
JA 24-apr 9621 Snapphanebygden Fullmäktige Henrik Fajerson Kävlinge
JA 24-apr 9621 Snapphanebygden Fullmäktige Jan Nordstrand Skånes Fagerhult
JA 24-apr 9621 Snapphanebygden Fullmäktige Sven Holmer Villands Vånga
JA 24-apr 9621 Snapphanebygden Fullmäktige Ingvar Nilsson Lönsboda
JA 24-apr 9621 Snapphanebygden Fullmäktige Jakob Sachse Villands Vånga
JA 24-apr 9631 Mitt-Blekinge Fullmäktige Linnea Persson Asarum
JA 24-apr 9631 Mitt-Blekinge Fullmäktige Inge Petersson Backaryd
JA 24-apr 9631 Mitt-Blekinge Fullmäktige Jesper Bengtsson Svängsta
JA 24-apr 9631 Mitt-Blekinge Fullmäktige Mikael Wessberg Sölvesborg
JA 24-apr 9631 Mitt-Blekinge Fullmäktige Sven Holgersson Kallinge
JA 24-apr 9632 Karlskrona Fullmäktige Maria Åkesson Jämjö
JA 24-apr 9632 Karlskrona Fullmäktige Cecilia Fagerström Fridlevstad
JA 24-apr 9632 Karlskrona Fullmäktige Jörgen Johansson Karlskrona
JA 24-apr 9632 Karlskrona Fullmäktige Lars Karlsson Karlskrona
JA 24-apr 9641 Tingsryd-Linneryd Fullmäktige Camilla Logarn Värends Nöbbele
JA 24-apr 9641 Tingsryd-Linneryd Fullmäktige Catarina Vernersson Värends Nöbbele
JA 24-apr 9641 Tingsryd-Linneryd Fullmäktige Karl Johan Gunnarsson Långasjö
JA 24-apr 9641 Tingsryd-Linneryd Fullmäktige Lennart Turesson Tingsryd
NEJ 31-maj 24-apr 9641 Tingsryd-Linneryd Fullmäktige Kent Kristensen Tingsryd
JA 24-apr 9642 Dackebygden Fullmäktige Britt Johansson Söderåkra
JA 24-apr 9642 Dackebygden Fullmäktige Ingela Övgård Söderåkra
JA 24-apr 9642 Dackebygden Fullmäktige Anders Elofsson Emmaboda
JA 24-apr 9642 Dackebygden Fullmäktige Marcus Karsamo Emmaboda
JA 24-apr 9642 Dackebygden Fullmäktige Bjarne Reinholdsson Gullabo
JA 24-apr 9642 Dackebygden Fullmäktige Ralf Johansson Bergkvara
JA 24-apr 9651 Älmhult-Markaryd Fullmäktige Anne-Lill Davidsson Strömsnäsbruk
JA 24-apr 9651 Älmhult-Markaryd Fullmäktige Bengt Nilsson Älmhult
JA 24-apr 9651 Älmhult-Markaryd Fullmäktige Jan Olof Nilsson Älmhult
JA 24-apr 9651 Älmhult-Markaryd Fullmäktige Göran Andersson Värnamo
JA 24-apr 9652 Ljungby Fullmäktige Anna Caroline Persson Hamneda
JA 24-apr 9652 Ljungby Fullmäktige Christian Johnsson Hamneda
JA 24-apr 9652 Ljungby Fullmäktige David Salomonsson Lidhult
JA 12-maj 9652 Ljungby Fullmäktigesuppleant 1 Magnus Elm Hamneda
JA 24-apr 9652 Ljungby Fullmäktige Martin Anderberg Lagan
JA 24-apr 9652 Ljungby Fullmäktige Tina Alhbin Lagan
JA 24-apr 9653 Alvesta Fullmäktige Christina Kronstedt Vislanda
JA 24-apr 9653 Alvesta Fullmäktige Pernilla Bergqvist Grimslöv
JA 24-apr 9653 Alvesta Fullmäktige Carl Peter Fröberg Alvesta
JA 24-apr 9653 Alvesta Fullmäktige Marcus Klevegård Vislanda
JA 24-apr 9661 Västra Värend Fullmäktige Caroline Sand Växjö
JA 24-apr 9661 Västra Värend Fullmäktige Conny Berg Kalvsvik
JA 24-apr 9661 Västra Värend Fullmäktige Axel Hjelmer Lammhult
JA 24-apr 9661 Västra Värend Fullmäktige Erik Carlsson Ör
JA 24-apr 9661 Västra Värend Fullmäktige Stefan Jerkstål Tävelsås
JA 24-apr 9662 Norra Värend Fullmäktige Britt-Marie Börjesgård Braås
JA 24-apr 9662 Norra Värend Fullmäktige Åke Carlson Lenhovda
JA 24-apr 9662 Norra Värend Fullmäktige Nils-Magnus Tover Åseda
JA 03-maj 9712 Mönsterås Fullmäktigesuppleant 1 Martin Holmner Oskarshamn
JA 24-apr 9711 Kalmarsund Fullmäktige Ann Lindvall Läckeby
JA 24-apr 9711 Kalmarsund Fullmäktige Jessica Wolmhed Nybro
JA 24-apr 9711 Kalmarsund Fullmäktige Cathrine Johansson Läckeby
JA 24-apr 9711 Kalmarsund Fullmäktige André Torstensson Påryd
JA 24-apr 9711 Kalmarsund Fullmäktige Erik Högström Kalmar
JA 24-apr 9712 Mönsterås Fullmäktige Stihna Johansson Evertsson Högsby
JA 24-apr 9712 Mönsterås Fullmäktige Anders Johansson Mönsterås
JA 24-apr 9712 Mönsterås Fullmäktige Dan Petersson Oskarshamn
JA 24-apr 9712 Mönsterås Fullmäktige Fredrik Holgersson Oskarshamn
JA 24-apr 9721 Njudung Fullmäktige Therese Claesson Nye
JA 15-maj 9721 Njudung Fullmäktigesuppleant 3 Ingemar Ahnstedt Sävsjö
JA 24-apr 9721 Njudung Fullmäktige Anders Isaksson Svedala
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JA 24-apr 9721 Njudung Fullmäktigesuppleant 1 Bo Fransson Vetlanda
JA 24-apr 9721 Njudung Fullmäktige Per Johansson Björköby
JA 24-apr 9721 Njudung Fullmäktige Joakim Elmersson Nye
JA 24-apr 9721 Njudung Fullmäktige Mikael Ahlstrand Vrigstad
JA 24-apr 9721 Njudung Fullmäktige Sonny Schön Vetlanda
JA 24-apr 9721 Njudung Fullmäktige Magnus Wärnsved Vetlanda
JA 24-apr 9722 Eksjö Fullmäktige Anette Olsson Eksjö
JA 24-apr 9722 Eksjö Fullmäktige Rolf-Inge Torstensson Eksjö
JA 24-apr 9722 Eksjö Fullmäktige Gunnar Thorn-Andersen Hult
JA 24-apr 9731 Vimmerby Fullmäktige Caroline Hemmingsson Vimmerby
JA 24-apr 9731 Vimmerby Fullmäktige Ingegerd Pettersson Mörlunda
JA 24-apr 9731 Vimmerby Fullmäktige Magnus Johansson Mörlunda
JA 24-apr 9731 Vimmerby Fullmäktige Håkan Olovsson Gunnebo
JA 24-apr 9731 Vimmerby Fullmäktige Oscar Gunnarsson Vimmerby
JA 24-apr 9731 Vimmerby Fullmäktige Torbjörn Jansson Gunnebo
JA 24-apr 9731 Vimmerby Fullmäktige Nils-Olof Thörnqvist Vimmerby
JA 24-apr 9741 Höglandet Fullmäktige Gustav Johansson Stensjön
JA 24-apr 9741 Höglandet Fullmäktige Sonja Helena Bodåsa Tranås
JA 24-apr 9741 Höglandet Fullmäktige Johan Carlsson Nässjö
JA 24-apr 9741 Höglandet Fullmäktige Christer Andersson Nässjö
JA 24-apr 9741 Höglandet Fullmäktige Urban Andersson Aneby
JA 24-apr 9741 Höglandet Fullmäktige Bengt Johansson Forserum
JA 24-apr 9742 Ydre Fullmäktige Ellinor Fredriksson Ydre
JA 24-apr 9743 Mjölby Fullmäktige Kristin Henrysson Skänninge
JA 24-apr 9743 Mjölby Fullmäktige Siw Abrahamsson Mjölby
JA 24-apr 9743 Mjölby Fullmäktige Christoffer Anderson Mantorp
JA 24-apr 9751 Åtvidaberg Västra Fullmäktige Gunilla Böök Kisa
JA 24-apr 9751 Åtvidaberg Västra Fullmäktige Lotta Solheim Linköping
JA 24-apr 9751 Åtvidaberg Västra Fullmäktige Bengt Johansson Rimforsa
JA 24-apr 9751 Åtvidaberg Västra Fullmäktige Martin Sundström Linköping
JA 24-apr 9751 Åtvidaberg Västra Fullmäktige Bo Lindborg Linköping
JA 24-apr 9752 Åtvidaberg Östra Fullmäktige Annika Deltin Gamleby
JA 24-apr 9752 Åtvidaberg Östra Fullmäktige Pia Andersson Odensvi
JA 24-apr 9752 Åtvidaberg Östra Fullmäktige Hans-Erik Alveling Åtvidaberg
JA 24-apr 9752 Åtvidaberg Östra Fullmäktige Olof Ekholm Åtvidaberg
JA 24-apr 9761 Borensberg Fullmäktige Kennet Simonsson Motala
JA 24-apr 9762 Norrköping Fullmäktige Margareta Åkerström Norsholm
JA 08-maj 9761 Borensberg Fullmäktigesuppleant 1 Ola Bjärkefur Ljungsbro
JA 24-apr 9762 Norrköping Fullmäktige Margareta Wedendal Söderköping
JA 24-apr 9762 Norrköping Fullmäktige Carl Olai Norsholm
JA 24-apr 9762 Norrköping Fullmäktige Johan Oscarsson Finspång
JA 24-apr 9762 Norrköping Fullmäktige Fredrik Andersson Söderköping
JA 24-apr 9762 Norrköping Fullmäktige Greger Arvidsson Ljusfallshammar
JA 24-apr 9811 Södra Halland Fullmäktige Mathilda Clausén Wingårdh Laholm
JA 24-apr 9811 Södra Halland Fullmäktige Per Johansson Simlångsdalen
JA 24-apr 9811 Södra Halland Fullmäktige Hans Svensson Simlångsdalen
JA 24-apr 9811 Södra Halland Fullmäktige Lennart Bengtsson Getinge
JA 24-apr 9811 Södra Halland Fullmäktige Jonas Bäckman Laholm
JA 24-apr 9812 Mellersta Halland Fullmäktige Ann-Charlotte Larsson Ullared
JA 24-apr 9812 Mellersta Halland Fullmäktige Andreas Sandström Rydöbruk
JA 24-apr 9812 Mellersta Halland Fullmäktige Simon Andersson Torup
JA 24-apr 9812 Mellersta Halland Fullmäktige Christer Röricksson Hyltebruk
JA 24-apr 9812 Mellersta Halland Fullmäktige Ingemar Steneteg Hyltebruk
JA 24-apr 9812 Mellersta Halland Fullmäktige Morgan Eriksson Rydöbruk
JA 24-apr 9821 Kind Fullmäktige Åsa Gustavsson Ljungsarp
JA 24-apr 9821 Kind Fullmäktige Ulla von Schedvin Skephult
JA 24-apr 9821 Kind Fullmäktige Britt-Marie Karlsson Svenljunga
JA 24-apr 9821 Kind Fullmäktige Robert Häljefelt Dalsjöfors
JA 24-apr 9821 Kind Fullmäktige Sture Larsson Sjötofta
JA 24-apr 9821 Kind Fullmäktige Per Larsson Svenljunga
JA 24-apr 9822 Finnveden Fullmäktige Jenny Johansson Hestra
JA 24-apr 9822 Finnveden Fullmäktige Sofia Skörde Åsenhöga
JA 24-apr 9822 Finnveden Fullmäktige Bengt Maurd Värnamo
JA 03-maj 9812 Mellersta Halland Fullmäktigesuppleant 1 Erik Jansson Fegen
JA 24-apr 9822 Finnveden Fullmäktige Peter Martinsson Hestra
JA 24-apr 9822 Finnveden Fullmäktige Bengt Gustafsson Värnamo
JA 24-apr 9822 Finnveden Fullmäktige Leif Arvidsson Smålandsstenar
JA 24-apr 9822 Finnveden Fullmäktige Magnus Klasson Reftele
JA 24-apr 9822 Finnveden Fullmäktige Thomas Bråddhult Åsenhöga
JA 24-apr 9831 Västkusten Fullmäktige Ingela Eriksson Rolfstorp
JA 24-apr 9831 Västkusten Fullmäktige Lilian Samuelsson Landvetter
JA 24-apr 9831 Västkusten Fullmäktige Elisabet Porse Lindome
JA 24-apr 9831 Västkusten Fullmäktige Bo Karlsson Kungsbacka
JA 24-apr 9831 Västkusten Fullmäktige Oscar Sävinger Gråbo
JA 24-apr 9831 Västkusten Fullmäktige Anders Claesson Varberg
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JA 24-apr 9832 Mark Fullmäktige Ingegerd Molin Tostared
JA 04-maj 9831 Västkusten Fullmäktigesuppleant 1 Margareta Ekedahl Karlström Landvetter
JA 24-apr 9832 Mark Fullmäktige Inger Toompea Hajom
JA 24-apr 9832 Mark Fullmäktige Gunilla Johansson Horred
JA 24-apr 9832 Mark Fullmäktige Marita Skogum Berghem
JA 24-apr 9832 Mark Fullmäktige Anna Levinsson Bengtsson Bollebygd
JA 24-apr 9832 Mark Fullmäktige Per-Erik Svensson Sandared
JA 24-apr 9832 Mark Fullmäktige Ruben Enochsson Fristad
JA 24-apr 9832 Mark Fullmäktige Hans Persengård Kinna
JA 24-apr 9841 Ulricehamn Fullmäktige Dag Andersson Ulricehamn
JA 24-apr 9841 Ulricehamn Fullmäktige Mats Andersson Gällstad
JA 24-apr 9841 Ulricehamn Fullmäktige Linus Josefsson Trädet
JA 24-apr 9841 Ulricehamn Fullmäktige Erik Benjaminsson Marbäck
JA 24-apr 9842 Vätterbygden Fullmäktige Karin Svensson Mullsjö
JA 24-apr 9842 Vätterbygden Fullmäktige Elisabeth Carlsson Brandstorp
JA 24-apr 9842 Vätterbygden Fullmäktige Daniel Jönsson Vaggeryd
JA 24-apr 9842 Vätterbygden Fullmäktige Jan Rommedahl Jönköping
JA 04-maj 9871 Bohus-Dal Fullmäktigesuppleant 1 Ann-Marie Jacobsson Högsäter
JA 24-apr 9842 Vätterbygden Fullmäktige Anders Strandh Månsarp
JA 24-apr 9842 Vätterbygden Fullmäktige Bertil Andersson Jönköping
JA 24-apr 9851 Sollebrunn Väst Fullmäktige Eva Eriksson Sjuntorp
JA 24-apr 9851 Sollebrunn Väst Fullmäktige Lars Johansson Ucklum
JA 24-apr 9851 Sollebrunn Väst Fullmäktige Anders Sporre Skepplanda
JA 24-apr 9851 Sollebrunn Väst Fullmäktige Niklas Hermansson Uddevalla
JA 24-apr 9851 Sollebrunn Väst Fullmäktige Ove Viktorsson Romelanda
JA 24-apr 9852 Sollebrunn Öst Fullmäktige Susanne Jolemark Grästorp
JA 24-apr 9852 Sollebrunn Öst Fullmäktige Zarah Mellgren Järpås
JA 24-apr 9852 Sollebrunn Öst Fullmäktige Peter Dickson Alingsås
JA 24-apr 9852 Sollebrunn Öst Fullmäktige David Johansson Ljung
JA 24-apr 9852 Sollebrunn Öst Fullmäktige Tobias Alsén Vårgårda
JA 24-apr 9852 Sollebrunn Öst Fullmäktige Joakim Tobiasson Lidköping
JA 24-apr 9852 Sollebrunn Öst Fullmäktige Lars Bertilsson Ljung
JA 24-apr 9852 Sollebrunn Öst Fullmäktige Kristian Olsson Vårgårda
JA 24-apr 9852 Sollebrunn Öst Fullmäktige Nicklas Johansson Sollebrunn
JA 24-apr 9861 S Skaraborg Fullmäktige Elisabeth Hidén Hjo
JA 24-apr 9861 S Skaraborg Fullmäktige Johan Hjelm Tidaholm
JA 24-apr 9861 S Skaraborg Fullmäktige Håkan Gegerfelt Stenstorp
JA 24-apr 9861 S Skaraborg Fullmäktige Kent Täng Falköping
JA 27-apr 9861 S Skaraborg Fullmäktigesuppleant 1 Sven Johansson Kättilstorp
JA 24-apr 9862 N Skaraborg Fullmäktige Åsa Fransson Tibro
JA 24-apr 9862 N Skaraborg Fullmäktige Monica Andersson Skövde
JA 24-apr 9862 N Skaraborg Fullmäktige Lars Skogsberg Mariestad
JA 24-apr 9862 N Skaraborg Fullmäktige Jonas Jonzon Mariestad
JA 24-apr 9862 N Skaraborg Fullmäktige Anders Mogren Götene
JA 24-apr 9871 Bohus-Dal Fullmäktige Maria Karlsson Lur
JA 24-apr 9871 Bohus-Dal Fullmäktige Göran Petersson Strömstad
JA 24-maj 9871 Bohus-Dal Fullmäktigesuppleant 3 Rune Sandin Strömstad
JA 24-apr 9871 Bohus-Dal Fullmäktige Leif Aronsson Fengersfors
JA 24-apr 9871 Bohus-Dal Fullmäktige Bengt Svan Dals Långed
JA 24-apr 9871 Bohus-Dal Fullmäktige Bo Bengtsson Bäckefors
JA 24-apr 9871 Bohus-Dal Fullmäktige Pär Linder Lysekil
JA 24-apr 9871 Bohus-Dal Fullmäktige Magnus Aronsson Rabbalshede
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1. Stämman öppnas. Välkomsthälsning av styrelsens ordförande, Magnus Hall

2. Val av ordförande och vice ordförande för stämman

3. Anmälan av sekreterare

4. Fastställande av röstlängd

5. Fastställande av arbetsordning

6. Val av två personer att justera protokollet

7. Fråga om stämman utlysts i behörig ordning

8. Fastställande av föredragningslista

9. Styrelsens redovisningshandlingar för det senaste räkenskapsåret samt revisionsberättelsen

10. Beslut om fastställande av

A. resultat- och balansräkning

B. insatsåterbetalning till medlemmar som avgått per 31 december 2022

11. Beslut om beviljande av ansvarsfrihet för styrelsen och verkställande direktören

12. Beslut om dispositioner beträffande föreningens vinst eller förlust enligt de fastställda

redovisningshandlingarna

13. Bestämmande av ersättning till förtroendevalda samt revisorer

A. årsarvode till styrelsen

B. årsarvode till övriga förtroendevalda

C. mötesarvode för förtroenderådet, dess valberedning och fullmäktige

D. dagarvoden

E. rese- och övriga kostnadsersättningar

F. resekostnadsersättning och dagarvoden till fullmäktige vid 2024 års föreningsstämma

G. arvoden samt resekostnads- och övriga kostnadsersättningar till revisorerna

H. ikraftträdande

14. Bestämmande av ersättning till stämmans valberedning

15. Vid årsmöten 2023 behandlade motioner angående:

A. Motion från: 9611 Skånes, Lövskogsexpert, motionär: Carl von Friesendorff

B. Motion från: 9832 Mark, Tryggat elpris, motionär: Erik Persson

C. Motion från: 9611 Skånes, Angående Södra Medlemsel AB, motionär: Bertil Paulsson

D. Motion från: 9653 Alvesta, Betalning via medlemskonto, motionär: Carl Peter Fröberg

E. Motion från: 9653 Alvesta, Betalningsvillkor vid avverkningsuppdrag, motionär: Tommy Eriksson

F. Motion från: 9712 Mönsterås, Är villkoren mellan Södra och medlemmar som levererar virke eller

köper tjänster rimliga?, motionär: Ingemar Thorstensson

G. Motion från: 9653 Alvesta, Gränsvård - Behov av ökad kunskap, motionär: Karl Eric Johansson

H. Motion från: 9712 Mönsterås, Södra som social aktör, motionär: Martin Joelsson

I. Motion från: 9731 Vimmerby, Höjd arealgräns för hyggesanmälan, motionär: Michael Andersson och

Nils Olof Thörnqvist

J. Motion från: 9741 Höglandet, Dags att ta rotrötan på allvar, motionär: Lars-Erik Ivarsson

K. Motion från: 9743 Mjölby, Införande av följesedlar, motionär: Christian Gager

L. Motion från: 9751 Åtvidaberg Västra, Skogsbruksmodell för att minska skogsbrukets miljöpåverkan

och stärka Södras anseende hos konsumenter, motionär: Patrik Ellström och Charlotte Norrman
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M. Motion från: 9761 Borensberg, Höj Södras listpriser, motionär: Ola Bjärkefur 

N. Motion från: 9821 Kind, I kooperativ anda – Prioritera medlemmarna som köpare av bränslepellets, 

motionär: Åke Thor 

O. Motion från: 9871 Bohus Dal, Utbildning av säkerhetsombud, motionär: Leif Aronsson 

P. Motion från enskild medlem tillhörande 9652 Ljungby, Låt naturvården bli ett eget sortiment, 

motionär: Karl-Johan Jansson * 

*Fick ej årsmötets stöd och tas till stämman på motionärens egen begäran 

16. Val av styrelse 

A. Bestämmande av antalet ledamöter i styrelsen  

B. Val av styrelseledamöter 

17. Val av föreningsstyrelsens ordförande 

18. Beslut om antal revisorer jämte suppleanter och val av dessa 

19. Val av ombud vid LRF:s riksförbundsstämma 2024 

20. Beslut om antal ledamöter i valberedningen och val av dessa 

21. Statusrapport projekt Etisk kod 

22. Beslut om Riktlinjer för ersättning av ledande befattningar inom Södra 

23. Beslut om Instruktion för förtroendevalda revisorer 

24. Övriga ärenden som enligt lag må förekomma på stämman 

25. Stämman avslutas 
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40      SÖDRA FÖRENINGSSTÄMMA 2023

Revisionsberättelse
Till föreningsstämman i Södra Skogsägarna ekonomisk förening, organisationsnummer 729500-3789

Rapport om årsredovisningen och koncernredovisningen

UTTALANDEN

Vi har utfört en revision av årsredovisningen 
och koncernredovisningen för Södra 
Skogsägarna ekonomisk förening för år 2022 
med undantag för hållbarhetsrapporten på 
sidorna 106–145.  Föreningens årsredovisning 
och koncernredovisning ingår på sidorna 46–101 
i detta dokument.

Enligt vår uppfattning har årsredovisningen 
upprättats i enlighet med årsredovisningslagen 
och ger en i alla väsentliga avseenden 
rättvisande bild av moderföreningens finansiella 
ställning per den 31 december 2022 och av dess 
finansiella resultat och kassaflöde för året enligt 
årsredovisningslagen. Koncernredovisningen 
har upprättats i enlighet med 
årsredovisningslagen och ger en i alla väsentliga 
avseenden rättvisande bild av koncernens 
finansiella ställning per den 31 december 2022 
och av dess finansiella resultat och kassaflöde 
för året enligt International Financial Reporting 
Standards (IFRS), såsom de antagits av EU, 
och årsredovisningslagen. Våra uttalanden 
omfattar inte hållbarhetsrapporten på sidorna 
106–145. Förvaltningsberättelsen är förenlig med 
årsredovisningens och koncernredovisningens 
övriga delar.

Vi tillstyrker därför att föreningsstämman 
fastställer resultaträkningen och 
balansräkningen för föreningen och koncernen.

GRUND FÖR UTTALANDEN

Vi har utfört revisionen enligt god revisionssed 
i Sverige. Vårt ansvar enligt dessa standarder 
beskrivs närmare i avsnittet De auktoriserade 
revisorernas ansvar respektive De 
förtroendevalda revisorernas ansvar. Vi är 
oberoende i förhållande till moderföreningen 
och koncernen enligt god revisorssed i Sverige 
och har i övrigt fullgjort vårt yrkesetiska ansvar 
enligt dessa krav.

Vi anser att de revisionsbevis vi har inhämtat är 
tillräckliga och ändamålsenliga som grund för 
våra uttalanden.

VÅR REVISIONSANSATS

Revisionens inriktning och omfattning

Vi utformade vår revision genom att fastställa 
en väsentlighetsnivå och bedöma risken 
för väsentliga felaktigheter i de finansiella 
rapporterna. Vi beaktade särskilt de områden 
där verkställande direktören och styrelsen gjort 
subjektiva bedömningar, till exempel viktiga 
redovisningsmässiga uppskattningar som har 
gjorts med utgångspunkt från antaganden 
och prognoser om framtida händelser, vilka till 
sin natur är osäkra. Liksom vid alla revisioner 
har vi också beaktat risken för att styrelsen och 
verkställande direktören åsidosätter den interna 
kontrollen, och bland annat övervägt om det 
finns belägg för systematiska avvikelser som 
givit upphov till risk för väsentliga felaktigheter 
till följd av oegentligheter.

Vi anpassade vår revision för att utföra en 
ändamålsenlig granskning i syfte att kunna 
uttala oss om de finansiella rapporterna som 
helhet, med hänsyn tagen till koncernens 
struktur, redovisningsprocesser och kontroller 
samt den bransch i vilken koncernen verkar.

Väsentlighet

Revisionens omfattning och inriktning 
påverkades av vår bedömning av väsentlighet. 
En revision utformas för att uppnå en rimlig 
grad av säkerhet om huruvida de finansiella 
rapporterna innehåller några väsentliga 
felaktigheter. Felaktigheter kan uppstå till följd 
av oegentligheter eller fel. De betraktas som 
väsentliga om de enskilt eller tillsammans 
rimligen kan förväntas påverka de ekonomiska 
beslut som användarna fattar med grund i de 
finansiella rapporterna.

Baserat på professionellt omdöme fastställde 
vi vissa kvantitativa väsentlighetstal, däribland 
för den finansiella rapportering som helhet. 
Med hjälp av dessa och våra egna kvalitativa 
överväganden fastställde vi revisionens 
inriktning och våra granskningsåtgärders 
karaktär, tidpunkt och omfattning, samt 
bedömde vi effekten av enskilda och 
sammantagna felaktigheter på de finansiella 
rapporterna som helhet.
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SÄRSKILT BETYDELSEFULLA OMRÅDEN

Särskilt betydelsefulla områden för revisionen är de områden som enligt vår professionella bedömning
var de mest betydelsefulla för revisionen av årsredovisningen och koncernredovisningen för 
den aktuella perioden. Dessa områden behandlades inom ramen för revisionen av, och i vårt 
ställningstagande till, årsredovisningen och koncernredovisningen som helhet, men vi gör inga
separata uttalanden om dessa områden.

SÄRSKILT BETYDELSEFULLT OMRÅDE HUR VÅR REVISION BEAKTADE DET SÄRSKILT

BETYDELSEFULLA OMRÅDET

Värdering och redovisning av 

immateriella, materiella  samt biologiska

anläggningstillgångar (se koncernens 

redovisningsprinciper i not 7 samt 14–16)

Immateriella, materiella samt biologiska 
anläggningstillgångar redovisas till 20 427 MSEK
i rapport över finansiell ställning för koncernen
och till 14 099 MSEK i moderföreningens balans-
räkning per 31  december 2022. Värderingen
och redovisning av dessa tillgångar utgjorde ett
särskilt betydelsefullt område i vår revision mot 
bakgrund av de redovisade beloppens materialitet
i relation till koncernens och moderföreningens 
finansiella ställning samt av den komplexitet som
investeringsprojekt inom branschen innebär.

Koncernens och moderföreningens investeringar 
i immateriella, materiella och biologiska 
anläggningstillgångar under räkenskapsåret uppgår 
till 2 072 MSEK respektive 1 645 MSEK. Koncernen 
har etablerade processer för investeringsbesluten.
Flera av de genomförda investeringarna innehåller 
såväl flera delprojekt som en gränsdragning mellan
vad som ska tillföras balansräkning respektive 
anses utgöra reparations- och underhållskostnader.

Värderingsperspektivet vad gäller de immateriella 
och materiella anläggningstillgångarna tar sikte 
på ett eventuellt nedskrivningsbehov. I de fall 
indikationer på nedskrivningsbehov föreligger 
prövas de bokförda värdena mot tillgångarnas
beräknade återvinningsvärde. En nedskrivning
redovisas när en tillgångs redovisade värde
varaktigt överstiger återvinningsvärdet.
Återvinningsvärdet fastställs genom en 
beräkning av nyttjandevärdet för respektive
kassagenererande enhet och utgörs av nuvärdet av
de framtida kassaflödena för enheten. Beräkningen 
av återvinningsvärdet innehåller flera antaganden 
och bedömningar bland annat avseende
den diskonteringsfaktor som tillämpas samt
avseende storleken på de framtida kassaflödena. 
Inga nedskrivningsbehov föreligger avseende 
immateriella och materiella anläggningstillgångar 
enligt genomförda nedskrivningsprövningar.

Vad gäller biologiska tillgångar tar 
värderingsperspektivet sikte på att fastställa ett
beräknat marknadsvärde enligt gällande regelverk.
Värderingarna avseende de svenska innehaven 
baseras på observerade marknadspriser i den 
region som skogsfastigheterna är belägna.

Vi har i vår revision utvärderat föreningens
processer för styrning och kontroll av investeringar 
från styrelsebeslut till genomförande och 
idrifttagande. Vi har på stickprovsbasis kontrollerat 
fördelningen mellan vad som redovisas som tillgång
och vad som kostnadsförs för att säkerställa en
korrekt redovisning. Vi har vidare granskat att de
upplysningar som lämnas i årsredovisningens noter 
speglar de principer som föreningen tillämpar för 
investeringsprojekt.

Vad gäller nedskrivningsprövningar har vi
utvärderat föreningens beräkningsmodeller och
rimligheten i gjorda antaganden. Vi har granskat
processen för identifiering av kassagenerande 
enheter mot fastställda kriterier och jämfört denna
med föreningens uppföljning av verksamheten
för att verifiera att dessa stämmer överens. Vi har 
även bedömt huruvida lämnade upplysningar 
i årsredovisningen ger en rättvisande bild av
föreningens arbete med nedskrivningsprövningar.

Vad gäller värderingen av biologiska tillgångar 
och skogsmark har vi utvärderat föreningens
värderingsmodell och stickprovsvis granskat
transaktioner som bildar underlag för det
beräknade marknadsvärdet. Vidare har vi granskat
den redovisning som värderingsmodellen ger 
upphov till och de lämnade upplysningar i samband
med den samma.
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ANNAN INFORMATION ÄN  

ÅRSREDOVISNINGEN OCH

KONCERNREDOVISNINGEN

Detta dokument innehåller även annan information 
än årsredovisningen och koncernredovisningen 
vilken återfinns på sidorna 1–45 samt 108–166.
Den andra informationen innefattar inte 
årsredovisningen, utöver hållbarhetsrapporten, 
och vår revisionsberättelse avseende denna. Det 
är styrelsen och verkställande direktören som har 
ansvaret för denna andra information.

Vårt uttalande avseende årsredovisningen
och koncernredovisningen omfattar inte
denna information och vi gör inget uttalande
med bestyrkande avseende denna andra
information.

I samband med vår revision av årsredovisningen
och koncernredovisningen är det vårt ansvar 
att läsa den information som identifieras ovan 
och överväga om informationen i väsentlig 
utsträckning är oförenlig med årsredovisningen
och koncernredovisningen. Vid denna
genomgång beaktar vi även den kunskap vi i
övrigt inhämtat under revisionen samt bedömer 
om informationen i övrigt verkar innehålla 
väsentliga felaktigheter.

Om vi, baserat på det arbete som har utförts
avseende denna information, drar slutsatsen att 
den andra informationen innehåller en väsentlig
felaktighet, är vi skyldiga att rapportera detta. Vi 
har inget att rapportera i det avseendet.

STYRELSENS OCH VERKSTÄLLANDE

DIREKTÖRENS ANSVAR

Det är styrelsen och verkställande direktören 
som har ansvaret för att årsredovisningen
och koncernredovisningen upprättas
och att de ger en rättvisande bild enligt
årsredovisningslagen och, vad gäller koncern-
redovisningen, enligt International Financial 
Reporting Standards (IFRS), så som de antagits 
av EU, och årsredovisningslagen. Styrelsen
och verkställande direktören ansvarar även
för den interna kontroll som de bedömer är 
nödvändig för att upprätta en årsredovisning
och koncernredovisning som inte innehåller några
väsentliga felaktigheter, vare sig dessa beror på
oegentligheter eller på fel.

Vid upprättandet av årsredovisningen och
koncernredovisningen ansvarar styrelsen och
verkställande direktören för bedömningen
av föreningens och koncernens förmåga att
fortsätta verksamheten. De upplyser, när 
så är tillämpligt, om förhållanden som kan
påverka förmågan att fortsätta verksamheten
och att använda antagandet om fortsatt drift.
Antagandet om fortsatt drift tillämpas dock
inte om styrelsen och verkställande direktören
avser att likvidera föreningen, upphöra med
verksamheten eller inte har något realistiskt
alternativ till att göra något av detta.

Styrelsens revisionsutskott ska, utan att det
påverkar styrelsens ansvar och uppgifter i övrigt,
bland annat övervaka föreningens finansiella
rapportering.

DE AUKTORISERADE REVISORERNAS ANSVAR

Våra mål är att uppnå en rimlig grad av 
säkerhet om huruvida årsredovisningen 
och koncernredovisningen som helhet inte 
innehåller några väsentliga felaktigheter, vare 
sig dessa beror på oegentligheter eller på fel, 
och att lämna en revisionsberättelse som 
innehåller våra uttalanden. Rimlig säkerhet är 
en hög grad av säkerhet, men är ingen garanti
för att en revision som utförs enligt ISA och 
god revisionssed i Sverige alltid kommer att
upptäcka en väsentlig felaktighet om en sådan 
finns. Felaktigheter kan uppstå på grund av 
oegentligheter eller fel och anses vara väsentliga 
om de enskilt eller tillsammans rimligen kan
förväntas påverka de ekonomiska beslut som 
användare fattar med grund i årsredovisningen 
och koncernredovisningen.

Transaktioner med föreningens

medlemmar (se not 23)

Koncernen och moderföreningen har under 
räkenskapsåret 2022 haft en mängd vanligt 
förekommande transaktioner med medlemmarna
i form av inköp av virke och försäljning av
skogsvårdstjänster. Vidare har moderföreningen en
mängd transaktioner med medlemmarna rörande
insatskapital, insatskonto samt utdelningar och
efterlikvider. Transaktioner med föreningens
medlemmar är väsentliga för verksamheten och det
är av vikt att transaktioner sker enligt av styrelse 
och ledning fastställda riktlinjer samt enligt av 
årsstämman beslutade fördelningsgrunder.

Vi har i revisionen utvärderat system och processer 
för hanteringen av transaktioner med föreningens
medlemmar. Vidare har vi genomfört en avstämning
av utdelningar och efterlikvider till medlemmarna
med avseende på fördelning mellan medlemmarna 
utifrån tillämpade fördelningsgrunder samt
årsstämmans beslut. Vi har granskat regelverken för 
inköp av virke från medlemmarna och försäljning 
av skogsvårdstjänster till medlemmarna samt hur 
dessa tillämpas i verksamheten genom stickprov i
samband med testning av intäkter och kostnader.
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Som del av en revision enligt ISA använder vi 
professionellt omdöme och har en professionellt 
skeptisk inställning under hela revisionen. 
Dessutom:

• identifierar och bedömer vi riskerna för 
väsentliga felaktigheter i årsredovisningen och 
koncernredovisningen, vare sig dessa beror 
på oegentligheter eller på fel, utformar och 
utför granskningsåtgärder bland annat utifrån 
dessa risker och inhämtar revisionsbevis 
som är tillräckliga och ändamålsenliga för 
att utgöra en grund för våra uttalanden. 
Risken för att inte upptäcka en väsentlig 
felaktighet till följd av oegentligheter är högre 
än för en väsentlig felaktighet som beror på 
fel, eftersom oegentligheter kan innefatta 
agerande i maskopi, förfalskning, avsiktliga 
utelämnanden, felaktig information eller 
åsidosättande av intern kontroll.

• skaffar vi oss en förståelse av den del 
av föreningens interna kontroll som har 
betydelse för vår revision för att utforma 
granskningsåtgärder som är lämpliga med 
hänsyn till omständigheterna, men inte för 
att uttala oss om effektiviteten i den interna 
kontrollen.

• utvärderar vi lämpligheten i de 
redovisningsprinciper som används och 
rimligheten i styrelsens och verkställande 
direktörens uppskattningar i redovisningen 
och tillhörande upplysningar.

• drar vi en slutsats om lämpligheten i att 
styrelsen och verkställande direktören 
använder antagandet om fortsatt drift 
vid upprättandet av årsredovisningen 
och koncernredovisningen. Vi drar också 
en slutsats, med grund i de inhämtade 
revisionsbevisen, om huruvida det finns någon 
väsentlig osäkerhetsfaktor som avser sådana 
händelser eller förhållanden som kan leda till 
betydande tvivel om föreningens förmåga att 
fortsätta verksamheten. Om vi drar slutsatsen 
att det finns en väsentlig osäkerhetsfaktor, 
måste vi i revisionsberättelsen fästa 
uppmärksamheten på upplysningarna i 
årsredovisningen och koncernredovisningen 
om den väsentliga osäkerhetsfaktorn eller, 
om sådana upplysningar är otillräckliga, 
modifiera uttalandet om årsredovisningen 
och koncernredovisningen. Våra slutsatser 
baseras på de revisionsbevis som inhämtas 
fram till datumet för revisionsberättelsen. 
Dock kan framtida händelser eller förhållanden 
göra att en förening inte längre kan fortsätta 
verksamheten.

• utvärderar vi den övergripande 
presentationen, strukturen och innehållet i 
årsredovisningen och koncernredovisningen, 
däribland upplysningarna, och om 
årsredovisningen och koncernredovisningen 

återger de underliggande transaktionerna och 
händelserna på ett sätt som ger en rättvisande 
bild.

• inhämtar vi tillräckliga och ändamålsenliga 
revisionsbevis avseende den finansiella 
informationen för enheterna eller affärs-
aktiviteterna inom koncernen för att göra ett 
uttalande avseende koncernredovisningen. 
Vi ansvarar för styrning, övervakning och 
utförande av koncernrevisionen. Vi är ensamt 
ansvariga för våra uttalanden.

Vi måste informera styrelsen om bland 
annat revisionens planerade omfattning och 
inriktning samt tidpunkten för den. Vi måste 
också informera om betydelsefulla iakttagelser 
under revisionen, däribland de eventuella 
betydande brister i den interna kontrollen som 
vi identifierat.

Vi måste också förse styrelsen med ett uttalande 
om att vi har följt relevanta yrkesetiska krav 
avseende oberoende, och ta upp alla relationer 
och andra förhållanden som rimligen kan 
påverka vårt oberoende, samt i tillämpliga fall 
tillhörande motåtgärder.

Av de områden som kommuniceras med 
styrelsen fastställer vi vilka av dessa områden 
som varit de mest betydelsefulla för revisionen 
av årsredovisningen och koncernredovisningen, 
inklusive de viktigaste bedömda riskerna 
för väsentliga felaktigheter, och som därför 
utgör de för revisionen särskilt betydelsefulla 
områdena. Vi beskriver dessa områden i 
revisionsberättelsen såvida inte lagar eller andra 
författningar förhindrar upplysning om frågan.

DE FÖRTROENDEVALDA 

REVISORERNAS ANSVAR

Vi har att utföra en revision enligt revisionslagen 
och därmed enligt god revisionssed i Sverige. 
Vårt mål är att uppnå en rimlig grad av 
säkerhet om huruvida årsredovisningen 
och koncernredovisningen har upprättats i 
enlighet med årsredovisningslagen och om 
årsredovisningen och koncernredovisningen ger 
en rättvisande bild av moderföreningens och 
koncernens resultat och ställning.
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UTTALANDEN

Utöver vår revision av årsredovisningen och 
koncernredovisningen har vi även utfört en 
revision av styrelsens och verkställande 
direktörens förvaltning för Södra Skogsägarna 
ekonomisk förening för år 2022 samt av förslaget 
till dispositioner beträffande föreningens vinst 
eller förlust.

Vi tillstyrker att föreningsstämman disponerar 
vinsten enligt  förslaget i förvaltningsberättelsen 
och beviljar styrelsens ledamöter och 
verkställande direktören ansvarsfrihet för 
räkenskapsåret.

GRUND FÖR UTTALANDEN

Vi har utfört revisionen enligt god revisionssed 
i Sverige. Vårt ansvar enligt denna beskrivs 
närmare i avsnittet Revisorernas ansvar. Vi är 
oberoende i förhållande till moderföreningen 
och koncernen enligt god revisorssed i Sverige 
och har i övrigt fullgjort vårt yrkesetiska ansvar 
enligt dessa krav.

Vi anser att de revisionsbevis vi har inhämtat är 
tillräckliga och ändamålsenliga som grund för 
våra uttalanden.

STYRELSENS OCH VERKSTÄLLANDE 

DIREKTÖRENS ANSVAR

Det är styrelsen som har ansvaret för förslaget 
till dispositioner beträffande föreningens 
vinst eller förlust. Vid förslag till utdelning 
innefattar detta bland annat en bedömning 
av om utdelningen är försvarlig med hänsyn 
till de krav som föreningens och koncernens 
verksamhetsart, omfattning och risker ställer på 
storleken av moderföreningens och koncernens 
egna kapital, konsolideringsbehov, likviditet och 
ställning i övrigt.

Styrelsen ansvarar för föreningens 
organisation och förvaltningen av föreningens 
angelägenheter. Detta innefattar bland annat 
att fortlöpande bedöma föreningens och 
koncernens ekonomiska situation, och att 
tillse att föreningens organisation är utformad 
så att bokföringen, medelsförvaltningen och 
föreningens ekonomiska angelägenheter i 
övrigt kontrolleras på ett betryggande sätt. Den 
verkställande direktören ska sköta den löpande 
förvaltningen enligt styrelsens riktlinjer och 
anvisningar och bland annat vidta de åtgärder 

som är nödvändiga för att föreningens bokföring 
ska fullgöras i överensstämmelse med lag och 
för att medelsförvaltningen ska skötas på ett 
betryggande sätt.

REVISORERNAS ANSVAR

Vårt mål beträffande revisionen av 
förvaltningen, och därmed vårt uttalande om 
ansvarsfrihet, är att inhämta revisionsbevis 
för att med en rimlig grad av säkerhet kunna 
bedöma om någon styrelseledamot eller 
verkställande direktören i något väsentligt 
avseende:

• företagit någon åtgärd eller gjort sig skyldig 
till någon  försummelse som kan föranleda 
ersättningsskyldighet mot föreningen

• på något annat sätt handlat i strid med 
Lagen om ekonomiska föreningar, 
årsredovisningslagen eller föreningens 
stadgar.

Vårt mål beträffande revisionen av förslaget till 
dispositioner av föreningens vinst eller förlust, 
och därmed vårt uttalande om detta, är att med 
rimlig grad av säkerhet bedöma om förslaget är 
förenligt med Lagen om ekonomiska föreningar.

Rimlig säkerhet är en hög grad av säkerhet, 
men ingen garanti för att en revision som utförs 
enligt god revisionssed i Sverige alltid kommer 
att upptäcka åtgärder eller försummelser 
som kan föranleda ersättningsskyldighet mot 
föreningen, eller att ett förslag till dispositioner 
av föreningens vinst eller förlust inte är förenligt 
med Lagen om ekonomiska föreningar.

Som en del av en revision enligt god 
revisionssed i Sverige använder vi professionellt 
omdöme och har en professionellt skeptisk 
inställning under hela revisionen. Granskningen 
av förvaltningen och förslaget till dispositioner 
av föreningens vinst eller förlust grundar sig 
främst på revisionen av räkenskaperna. Vilka 
tillkommande granskningsåtgärder som utförs 
baseras på vår professionella bedömning 
med utgångspunkt i risk och väsentlighet. Det 
innebär att vi fokuserar granskningen på sådana 
åtgärder, områden och förhållanden som är 
väsentliga för verksamheten och där avsteg 
och överträdelser skulle ha särskild betydelse 
för föreningens situation. Vi går igenom och 
prövar fattade beslut, beslutsunderlag, vidtagna 

Rapport om andra krav enligt lagar och andra författningar
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åtgärder och andra förhållanden som är 
relevanta för vårt uttalande om ansvarsfrihet. 
Som underlag för vårt uttalande om styrelsens 
förslag till dispositioner beträffande föreningens 
vinst eller förlust har vi granskat styrelsens 

motiverade yttrande samt ett urval av 
underlagen för detta för att kunna bedöma om 
förslaget är förenligt med Lagen om ekonomiska 
föreningar.

Växjö den 15 februari 2023

Martin Johansson
Auktoriserad revisor

Carina Arvidsson Lööw
Förtroendevald revisor

Madeleine Edberg
Auktoriserad revisor

Dick Stagmo
Förtroendevald revisor
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Rapport från förtroendevalda revisorer  
till föreningsstämman 2023
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Finansiella rapporter 
– utdrag ur årsredovisningen
Noter och sidhänvisningar är till års- och hållbarhetsredovisningen,
läs mer på www.sodra.com/finansiellt

Rapport över totalresultat för koncernen

MSEK Not 2022 2021

Nettoomsättning 2, 3 33 367 27 060
Övriga intäkter 4 654 657
Förändring av lager av färdiga produkter och produkter i arbete 304 441
Aktiverat arbete för egen räkning 15 12
Råvaror och förnödenheter −17 320 −14 584
Handelsvaror −165 2

Frakter och transporter −1 625 −1 302
Personalkostnader 5 −2 791 −2 655
Övriga kostnader 6 −3 407 −2 867
Avskrivningar och nedskrivningar 7 −1 331 −1 495
Andelar i intresseföretags resultat 8 104 47
Rörelseresultat 2 7 805 5 316

Finansiella intäkter 138 118
Finansiella kostnader −155 −160
Resultat från andelar handelsbolag −64 −41

Finansnetto 9 −81 −83
Resultat före skatt 7 724 5 233

Skatt 10 −889 −750
Årets resultat 6 835 4 483

Övrigt totalresultat

Aktuariella vinster och förluster 433 212
Skatt hänförligt till poster som inte kommer att omklassificeras till
resultatet −89 −44
Poster som inte kommer att omklassificeras till resultatet 344 168

Årets omräkningsdifferenser vid omräkning av utländska verksamheter 430 63
Omvärdering till verkligt värde, skogsmark −62 40
Omvärdering till verkligt värde av finansiella tillgångar som kan säljas −14 1
Säkringsredovisning −41 −40
Skatt hänförligt till poster som kommer att omklassificeras till 
resultatet 31 0
Poster som kommer att omklassificeras till resultatet 344 64

Årets övrigt totalresultat 11 688 232

Årets summa totalresultat 7 523 4 715

Resultat hänförligt till:

Moderföretaget 6 835 4 483
Årets resultat 6 835 4 483

Årets summa totalresultat hänförligt till:

Moderföretagets ägare 7 523 4 715
Årets summa totalresultat 7 523 4 715

Bilaga 4 
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Rapport över finansiell ställning för koncernen

31 december, MSEK Not 2022 2021

TILLGÅNGAR 12, 13
Anläggningstillgångar

Immateriella anläggningstillgångar
Goodwill 64 63
Övriga immateriella anläggningstillgångar 4 3

Summa immateriella anläggningstillgångar 14 68 66

Materiella anläggningstillgångar
Byggnader och mark 4 850 4 605
Maskiner och inventarier 9 456 9 762
Pågående nyanläggningar 2 077 1 232

Summa materiella anläggningstillgångar 15 16 383 15 599

Biologiska tillgångar 16 3 976 3 681
Aktier och andelar i intresseföretag 8 334 256
Överskott i fonderade pensionsplaner 27 221 —

Finansiella placeringar 17 147 139
Långfristiga rörelsefordringar 18 46 12
Uppskjutna skattefordringar 19 4 11
Summa anläggningstillgångar 21 179 19 764

Omsättningstillgångar
Varulager 20 4 232 3 866
Skattefordringar 85 38
Kortfristiga rörelsefordringar 21 5 200 4 439
Kortfristiga placeringar 17 5 733 1 648
Likvida medel 22 5 004 3 674
Summa omsättningstillgångar 20 254 13 665

SUMMA TILLGÅNGAR 41 433 33 429
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Rapport över finansiell ställning för koncernen, fortsättning

31 december, MSEK Not 2022 2021

EGET KAPITAL OCH SKULDER

Eget kapital
Insatskapital 5 795 5 103
Övrigt tillskjutet kapital 1 413 1 413
Reserver 519 175
Balanserade vinstmedel inklusive årets resultat 19 338 14 397

Eget kapital hänförligt till moderföretagets ägare 27 065 21 088
Summa eget kapital 23 27 065 21 088

Skulder 12, 13
Långfristiga skulder

Långfristiga finansiella räntebärande skulder 25 1 163 1 246
Långfristiga rörelserelaterade räntebärande skulder 26 136 128
Avsättning för pensioner 27 24 243
Långfristiga avsättningar 28 529 381
Uppskjutna skatteskulder 19 1 997 1 663
Övriga långfristiga rörelseskulder 29 25 7

Summa långfristiga skulder 3 874 3 668

Kortfristiga skulder
Kortfristiga finansiella räntebärande skulder 25 5 733 4 539
Kortfristiga rörelserelaterade räntebärande skulder 26 76 77
Skatteskulder 290 478
Kortfristiga rörelseskulder och avsättningar 28, 30 4 395 3 579

Summa kortfristiga skulder 10 494 8 673

Summa skulder 14 368 12 341

SUMMA EGET KAPITAL OCH SKULDER 41 433 33 429

Information om koncernens ställda säkerheter och eventualförpliktelser, se not 38-39.
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Rapport över förändring i eget kapital för koncernen

EGET KAPITAL HÄNFÖRLIGT TILL MODERFÖRETAGETS ÄGARE

MSEK
Insats-
kapital

Övrigt 
tillskjutet 

kapital
Omräknings-

reserv
Omvärderings-

reserv

Verkligt-
värde-
reserv

Balanserade 
vinstmedel 

inkl årets 
resultat

Totalt 
eget

kapital

Ingående balans 2022-01-01 5 103 1 413 27 145 3 14 397 21 088
Årets resultat — — — — — 6 835 6 835
Årets övriga totalresultat — — 430 −42 −44 344 688

Årets totalresultat — — 430 −42 −44 7 179 7 523

Av medlemmar inbetalt
insatskapital 206 — — — — — 206
Till medlemmar utbetalt 
insatskapital −95 — — — — — −95
Utdelning till medlemmar — — — — — −1 657 −1 657
Insatsemission 581 — — — — −581 —

Utgående balans 2022-12-31 5 795 1 413 457 103 −41 19 338 27 065

Ingående balans 2021-01-01 4 891 1 413 −36 112 35 10 344 16 759

Årets resultat — — — — — 4 483 4 483
Årets övriga totalresultat — — 63 33 −32 168 232

Årets totalresultat — — 63 33 −32 4 651 4 715

Av medlemmar inbetalt
insatskapital 165 — — — — — 165
Till medlemmar utbetalt 
insatskapital −42 — — — — — −42
Utdelning till medlemmar — — — — — −509 −509
Insatsemission 89 — — — — −89 —

Övriga förändringar — — — — — — —

Utgående balans 2021-12-31 5 103 1 413 27 145 3 14 397 21 088

För kompletterande uppgifter se not 23 Eget kapital och not 11 beträffande övrigt totalresultat.
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Rapport över kassaflöden för koncernen

MSEK Not 2022 2021

Den löpande verksamheten

Resultat före skatt 7 724 5 233
Justering för poster som inte ingår i kassaflödet

Avskrivningar 1 319 1 306
Nedskrivningar av anläggningstillgångar 20 189
Värdeförändring biologisk tillgång −236 −277
Resultat vid försäljning av anläggningstillgångar −23 0
Övriga ej kassaflödespåverkande poster 321 426

Betald inkomstskatt −834 −271
Kassaflöde från den löpande verksamheten före
förändring av rörelsekapital 8 291 6 606

Förändring av
Varulager (ökning –) −472 −627
Rörelsefordringar (ökning –) −817 −1 144
Rörelseskulder (ökning +) 650 355

Kassaflöde från den löpande verksamheten 7 652 5 190

Investeringsverksamheten

Förvärv av dotter- och intresseföretag −72 −223
Avyttring företag 12 — 30
Förvärv övriga finansiella anläggningstillgångar −3 0
Avyttring övriga finansiella anläggningstillgångar 0 —

Investeringar i immateriella anläggningstillgångar −2 —

Investeringar i materiella anläggningstillgångar −1 861 −1 765
Investeringar i biologisk tillgång −61 −65
Avyttring av materiella anläggningstillgångar 167 25
Kassaflöde från investeringsverksamheten −1 832 −1 998

Kassaflöde efter investeringsverksamheten 5 820 3 192

Finansieringsverksamheten

Inbetalning av insatskapital 206 165
Återbetalning av insatskapital −95 −42
Utbetald utdelning −1 657 −509
Inlåning från medlemmar 25 9 612 7 745
Utbetalning från medlemsinlåning 25 −8 268 −7 285
Amortering av övriga lån 25 −233 −1 159
Erhållen utdelning 25 —

Förändring av kortfristiga placeringar med löptid >90 dagar −4 120 −743
Kassaflöde från finansieringsverksamheten −4 530 −1 828

ÅRETS KASSAFLÖDE 41 1 290 1 364

Likvida medel vid periodens början 3 674 2 300
Kursdifferenser i likvida medel 40 10
Likvida medel vid periodens slut 22 5 004 3 674

För kompletterande uppgifter avseende förändring av skulder hänförliga till finansieringsverksamheten, se not 25 
och avseende verksamhet som innehas för försäljning och som är inkluderat i ovanstående kassaflöde, se not 43.
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Resultaträkning för moderföretaget

MSEK Not 2022 2021

Nettoomsättning 2, 3 30 401 24 601
Förändring av lager av färdiga produkter och produkter i
arbete 130 618
Aktiverat arbete för egen räkning 16 12
Övriga intäkter 4 462 434
Råvaror och förnödenheter −15 659 −13 201
Övriga externa kostnader 6 −4 753 −3 933
Personalkostnader 5 −2 660 −2 505
Avskrivningar och nedskrivningar 7 −1 219 −1 329
Övriga rörelsekostnader 6 −6 −25
Rörelseresultat 2 6 712 4 672

Resultat från andelar i koncernföretag −160 −73
Resultat från andelar i intresseföretag 25 —

Ränteintäkter och liknande resultatposter 144 105
Räntekostnader och liknande resultatposter −115 −89

Finansnetto 9 −106 −57
Resultat efter finansiella poster 6 606 4 615

Bokslutsdispositioner 31 −665 −377
Resultat före skatt 5 941 4 238

Skatt 10 −589 −568
Årets resultat 5 352 3 670

Årets resultat överensstämmer med Årets totalresultat.
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Balansräkning för moderföretaget

31 december, MSEK Not 2022 2021

TILLGÅNGAR

Anläggningstillgångar

Immateriella anläggningstillgångar
Övriga immateriella anläggningstillgångar 1 2

Summa immateriella anläggningstillgångar 14 1 2

Materiella anläggningstillgångar
Byggnader och mark 2 861 2 963
Maskiner och inventarier 9 168 9 502
Pågående nyanläggningar 2 070 1 227

Summa materiella anläggningstillgångar 15 14 099 13 692

Finansiella anläggningstillgångar
Andelar i koncernföretag 32 4 480 4 308
Aktier och andelar i intresseföretag 8 99 99
Kapitalförsäkringar 27 11 10
Andra långfristiga värdepappersinnehav 33 31 33
Andra långfristiga fordringar 18 46 9
Uppskjutna skattefordringar 19 37 93

Summa finansiella anläggningstillgångar 4 704 4 552

Summa anläggningstillgångar 18 804 18 246

Omsättningstillgångar
Varulager 20 3 470 3 048
Kortfristiga fordringar

Räntebärande fordringar hos koncernföretag 34 234 810
Rörelsefordringar 21 5 166 4 089

Summa kortfristiga fordringar 5 400 4 899

Kortfristiga finansiella placeringar 17 8 292 1 883
Kassa och bank 2 260 3 271
Summa omsättningstillgångar 19 422 13 101

SUMMA TILLGÅNGAR 38 226 31 347
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Balansräkning för moderföretaget, forts

31 december, MSEK Not 2022 2021

EGET KAPITAL OCH SKULDER

Eget kapital

Bundet eget kapital
Insatskapital 5 795 5 103
Reservfond 1 413 1 413

Summa bundet eget kapital 7 208 6 516

Fritt eget kapital
Balanserat resultat 4 572 3 143
Årets resultat 5 352 3 670

Summa fritt eget kapital 9 924 6 812

Summa eget kapital 23 17 132 13 329

Obeskattade reserver 35 8 347 7 687

Avsättningar

Avsättningar för pensioner 27 11 10
Långfristiga övriga avsättningar 28 529 380
Summa avsättningar 540 390

Långfristiga skulder

Långfristiga räntebärande skulder hos koncernföretag 36 8 8
Långfristiga finansiella räntebärande skulder 25 1 163 1 246
Långfristiga rörelseskulder — 6
Summa långfristiga skulder 1 171 1 260

Kortfristiga skulder

Kortfristiga räntebärande skulder hos koncernföretag 36 788 330
Kortfristiga finansiella räntebärande skulder 25 5 733 4 539
Aktuella skatteskulder 278 440
Kortfristiga rörelseskulder och avsättningar 30 4 237 3 372
Summa kortfristiga skulder 11 036 8 681

SUMMA EGET KAPITAL OCH SKULDER 38 226 31 347

Information om moderföretagets ställda säkerheter och eventualförpliktelser, se not 38–39.
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Rapport över förändring i eget kapital för moderföretaget

Bundet eget kapital Fritt eget kapital

MSEK
Insats-
kapital

Reserv-
fond

Balanserat 
resultat

Årets 
resultat

Totalt 
eget kapital

Ingående balans 2022-01-01 5 103 1 413 3 143 3 670 13 329
Överföring av periodens resultat — — 3 670 −3 670 —

Fusion — — −3 — −3
Årets resultat — — — 5 352 5 352
Summa eget kapital exklusive 
ägartransaktioner 5 103 1 413 6 810 5 352 18 678

Av medlemmar inbetalt insatskapital 206 — — — 206
Till medlemmar utbetalt insatskapital −95 — — — −95
Vinstdisposition

Utdelning till medlemmar — — −1 657 — −1 657
Insatsemission 581 — −581 — —

Utgående balans 2022-12-31 5 795 1 413 4 572 5 352 17 132

Ingående balans 2021-01-01 4 891 1 413 3 551 186 10 041
Överföring av periodens resultat — — 186 −186 —

Fusion — — 4 — 4
Årets resultat — — — 3 670 3 670
Summa eget kapital exklusive 
ägartransaktioner 4 891 1 413 3 741 3 670 13 715

Av medlemmar inbetalt insatskapital 165 — — — 165
Till medlemmar utbetalt insatskapital −42 — — — −42
Vinstdisposition

Utdelning till medlemmar — — −509 — −509
Insatsemission 89 — −89 — —

Utgående balans 2021-12-31 5 103 1 413 3 143 3 670 13 329

För kompletterande uppgifter, se not 23 Eget kapital. Årets resultat överensstämmer med Årets totalresultat.
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Kassaflödesanalys för moderföretaget

MSEK Not 2022 2021

Den löpande verksamheten

Resultat efter finansiella poster 6 606 4 615
Justering för poster som inte ingår i kassaflödet

Avskrivningar enligt plan 1 211 1 185
Nedskrivningar 8 144
Resultat vid avyttring av anläggningstillgångar 1 12
Nedskrivning koncernföretag 179 197
Övriga ej kassaflödespåverkande poster 217 358

Betald inkomstskatt −695 −196
Kassaflöde från den löpande verksamheten före 
förändring av rörelsekapital 7 527 6 315

Förändring av
Varulager (ökning –) −423 −592
Rörelsefordringar (ökning –) −531 −949
Rörelseskulder (ökning +) 1 218 585

Kassaflöde från den löpande verksamheten 7 791 5 359

Investeringsverksamheten

Lämnade aktieägartillskott 32 −351 −223
Avyttring koncernföretag — 20
Erhållna koncernbidrag — 21
Lämnade koncernbidrag −5 −155
Investeringar i immateriella och materiella
anläggningstillgångar −1 645 −1 830

Avyttring av materiella anläggningstillgångar 18 −3
Kassaflöde från investeringsverksamheten −1 983 −2 170

Kassaflöde efter investeringsverksamheten 5 808 3 189

Finansieringsverksamheten

Inbetalning av insatskapital 206 165
Återbetalning av insatskapital −95 −42
Utbetald utdelning −1 657 −509
Inlåning från medlemmar 25 9 612 7 745
Utbetalning från medlemsinlåning 25 −8 268 −7 285
Amortering lån 25 −233 −1 133
Erhållen utdelning 25 —

Förändring av kortfristiga placeringar med löptid >90 dagar − 4 120 −743
Kassaflöde från finansieringsverksamheten −4 530 −1 802

ÅRETS KASSAFLÖDE 41 1 278 1 387

Likvida medel vid periodens början 3 546 2 159
Likvida medel vid periodens slut 22 4 824 3 546

För kompletterande uppgifter avseende förändring av skulder hänförliga till finansieringsverksamheten, se not 25.
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Insatsåterbetalning till  
utträdd medlem

Återbetalningar

Insatsåterbetalning 2023 till medlemmar som avgått per 31  december 2022 uppgår till  
93 MSEK (100).
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Valberedningens protokoll
Bilaga 5

Transaktion 09222115557494723344 Bilaga 5



SÖDRA FÖRENINGSSTÄMMA 2023      11
Transaktion 09222115557494723344 Bilaga 5



12      SÖDRA FÖRENINGSSTÄMMA 2023
Transaktion 09222115557494723344 Bilaga 5



SÖDRA FÖRENINGSSTÄMMA 2023      13
Transaktion 09222115557494723344 Bilaga 5



14      SÖDRA FÖRENINGSSTÄMMA 2023
Transaktion 09222115557494723344 Bilaga 5



16      SÖDRA FÖRENINGSSTÄMMA 2023

Utdrag ur förvaltningsrådets protokoll
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Södra Skogsägarna är mycket framstående att ta hand om medlemmarnas skogsprodukter,
särskilt förädling av de stora volymerna av främst barr. Beträffande löv är den egna
förädlingen begränsad till björkmassaved och lövmassaved. Bok förädlas också i begränsad
omfattning som massaved även om virkeskvaliteten är sågbar.

Södras styrka ligger inte i att i egen industri ta hand om lövskogens sortiment av sågbart
lövvirke. Skåne har av naturen en stor andel lövskog. Lövet finns också spritt över hela
Södras område. Dessutom ligger det ett tryck på oss skogsägare från naturvårdintressen att
minska granandelen till förmån för framför allt löv. Då Skånes Skogsägare fusionerade med
Södra 1992 fanns som villkor att föreningen skulle ha en lövskogsexpert. Så är nu också fallet
i Anders Ekstrand. Han har gjort och gör en mycket god insats för lövkogen inom hela Södras
område.

Det finns ingen förväntan att Södra skall bygga någon industri för att såga lövtimmer. Det har
gjorts tappra försök men utan framgång. Lösningen är samarbete. Skogsägarrörelsen
ursprungliga idé var att samla skogsägarnas gemensamma utbud och sälja till externa
sågverk. Den idén gäller alltjämt för de sortiment som Södra inte själv förädlar. Ekstrand
arbetar oförtrutet med att skapa samarbete med mindre sågverk som kan och vill försåga
lövtimmer. Våra medlemmars utbud av lövtimmer är ofta mycket blandat och i små volymer
från var och en. Södras roll är att samla medlemmarnas utbud till de mindre sågverken.
Ekstrand har kommit en bra bit på väg men ensam räcker han inte till. Han har dessutom
andra uppdrag förutom som lövskogsexpert. Jag anser att rollen som lövskogsexpert
behöver förstärkas med ytterligare personella resurser.

Jag föreslår Södras föreningsstämma

Silvåkra den 4 december 2022

Carl von Friesendorff

Motioner och styrelsens svar

A.

Bilaga 7
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A. Styrelsens svar på motion från sbo 9611, Skåne:
Lövskogsexpert

Motionär
Carl von Friesendorff

Yrkande
Att uppmana föreningsstyrelsen att förstärka de personella resurserna som lövskogsexpert.

Svar
Motionen tar upp ett viktigt ämne och Södra har sedan lång tid haft en person som fokuserat 
på området med rådgivning kring lövskogsskötsel och lövvirke på ett förtjänstfullt sätt,
vilket nämns i motionen. Det finns många utmaningar med udda sortiment och en av dem 
är de utspridda och små volymerna som genereras från medlemmarnas skogar. Därför blir 
kostnaden per volymenhet högre jämfört med de vanliga sortimenten. Samtidigt kan de mer 
ovanliga trädslagen generera höga värden per volymenhet för skogsägaren men då måste
hela värdekedjan fungera, från skog till industri. 

Andelen lövskog kommer sannolikt att öka de närmaste decennierna enligt de skogliga
konsekvensanalyser SKA22, vilket framför allt gäller för björk. Ett mer variationsrikt
skogsbruk är också en del av strategin att klimatanpassa skogsbruket. Medlemmar som har 
ett intresse och skogliga förutsättningar att odla en variation av trädslag behöver också en 
avsättning för virket i framtiden. Dessutom finns det en odlarglädje och stolthet som är viktig
att ta tillvara. 

Södra har en organisation som finns i hela Götaland vilket ur det perspektivet ger oss
förutsättningar att fånga upp de mindre volymerna av mer ovanliga trädslag och kanalisera 
till ett fåtal industrier. Men vi har också stora krav på effektivitet i hela värdekedjan från
avverkning till industri, vilket är nödvändigt för vår konkurrenskraft när det gäller de stora 
sortimenten.

Södra kommer arbeta aktivt med frågan och ser det som en viktig strategisk fråga framåt. 
Södra konstaterar också att vi i dagsläget har god kompetens och resurser med speciell
lövskogskompetens men kommer bevaka frågan framåt

Hemställan
Föreningsstyrelsen hemställer

att motionen är besvarad.
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B.
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MOTION till Årsstämma med Södra 2023 

Angående Södra Medlemsel AB orgnr. 556070-5724. 

Enligt företagets VD är den el som levereras till oss medlemmar genererad i Södras egen verksamhet. Detta innebär att 
man har full kontroll över de kostnader som el-genereringen innebär och kan sätta priset på leveranser till oss 
medlemmar baserat på dessa kostnader. Så sker inte i dag utan priset styrs av priset på el marknaden. 
Jag yrkar att ägardirektivet till Södra Medlemsel förtydligas så att bolaget lever upp till sitt namn och fakturerar 
leveranser till Södras medlemmar baserat på verkliga kostnader. Det kan vara företaget obetaget att tillämpa annan 
prissättning till externa kunder. 

Dalby den 19 januari 2023 

Bertil Paulsson 

C.
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B, C. Styrelsens svar på motion från sbo 9832, Mark 
och 9611, Skåne: Tryggat elpris och Södra medlemsel

Motionär

Erik Persson, Tryggat elpris
Bertil Paulsson, Södra medlemsel

Yrkande

Att Södras styrelse ger i uppdrag att utreda möjligheterna att låta oss medlemmar och
elproducenter kunna köpa el till ett pris som ligger närmare den kostnad som finns att
tillverka den. (9832 Erik Persson)

Att ägardirektivet till Södra Medlemsel förtydligas så att bolaget lever upp till sitt namn och 
fakturerar leveranser till Södras medlemmar baserat på verkliga kostnader. Det kan vara 
företaget obetaget att tillämpa annan prissättning till externa kunder. (9611 Bertil Paulsson)

Svar

Vid försäljning av tjänster och produkter tar Södra ut ett marknadsmässigt pris. En eventuell
vinst går tillbaka till medlemmarna via vinstdelningen som fördelas efter mängden virke som
levererats. Köpta tjänster och produkter ligger idag inte till grund för vinstdelning. 

All el som produceras på Södra har en alternativ intäkt i form av att säljas till gällande
marknadspris i stället för att sälja till medlemmar och anställda. 

Om Södra Medlemsel AB hade sålt el till ett subventionerat/icke marknadsmässigt pris så
hade konsekvensen blivit att vi förflyttat en stor del av de vinster som Södra idag gör till
medlemmar med hög elkonsumtion, på bekostnad av de med låg elkonsumtion. Det är också
sannolikt att Södra Medlemsel då skulle attrahera elkunder med hög elkonsumtion som på 
så vis kan ta del av Södras förtjänster på ett oproportionerligt sätt, helt utan koppling till i
vilken mån de bidrar till föreningens virkesförsörjning. Ett sådant scenario är därför inte att
föredra.

Hemställan

Föreningsstyrelsen hemställer

att motionerna avslås.
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D.
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D. Styrelsens svar på motion från sbo 9653, Alvesta:
Betalning via medlemskonto

Motionär

Carl Peter Fröberg

Yrkande

Tillse att det vid beställning/kontraktsskrivandet finns ett alternativ att direkt betala 
kostanden via medlemskontot samt att betald faktura skickas ut tillsammans med ny 
avräkning för medlemskontot.

Svar

Enligt Södras nya intressentmodell är alla medlemskonton i föreningen personliga och har 
ingen koppling till unik skogsfastighet. Den flexibilitet som finns kring likvidmottagare/
betalningsansvarig skulle försvåras i de fall man är flera delägare och/eller har fler än en 
ägarkonstellation. Detta är en komplicerande faktor och ökar risken för fel om vi skulle
implementera ett system med kvittning.

Det är idag väldigt enkelt att göra ett uttag från sitt medlemskonto. Detta kan göras via
Min Skogsgård med mobilt bankId eller genom kontakt med medlemsservice. 

Utbetalningar från virkesleveranser sker idag till det likvidkonto som anmälts till Södra. 
För att möjliggöra ovan skulle likviden behöva stanna på medlemskontot. Det finns 
heller inga möjligheter för medlemmarna att sätta in pengar på medlemskontot. Skälet 
till detta är att då skulle Södras anses bedriva bankverksamhet och därmed falla under 
finansinspektionens regelverk

Hemställan

Föreningsstyrelsen hemställer

att motionen avslås.
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Motion till Alvesta sbo. 

Betalningsvillkor vid avverkningsuppdrag. 

Idag är oftast aktuell  gällande medan det är 
som gäller. Detta betyder att leverantören tar hela risken för kostnadshöjning 

av avverkningen men kan inte ta del av ev. prishöjningar som sker innan avverkning. 

Leverantör kan heller inte styra över när det blir avverkat. Drar avverkningstiden ut över årsskifte 
kommer efterlikvid och övrig utdelning att förskjutas minst ett år. 

Mina tips är: 

Garantipris ska gälla från kontraktsdatum. Prishöjningar på virke efter kontraktsskrivning och 
fram till avverkning/inmätning ska komma leverantör till godo eftersom prishöjningen visar 
att betalningsförmågan ökat. 
Inte motiverat att sänka avverkningspriset vid nedgång eftersom Södra haft möjligheten att 
avverka i ”rätt” tid. 
Aktuell avverkningskostnad vid avverkningstillfället ska gälla. 
Efterlikvid och övrig utdelning ska beräknas enl. kontraktårets %-satser oavsett när virket 
mäts in. Utbetalas snarast möjligt i de fall ordinarie utbetalning inte kan ske. 

Exempel: Inmätt datum 15 dec 15 jan 

Virkesvärde 100 000 kr 

Insatsavdrag 4% 4 000 kr 4 000 kr 

Ränta insats 6% 240 kr/år 240 kr från år 2 

Efterlikvid 10% 10 000 kr 10 000 kr år 2  

Emissionsinsats 10% 400 kr 400 kr från år 2 

Detta visat att förskjutning av inmätning vid årsskifte försenar utdelning/avkastning ett år. Med ränta 
på ränta effekt kommer avkastningen hela tiden vara ett år efter. 

Horgemo Gård 2023-01-31 

Tommy Eriksson 

E.
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E. Styrelsens svar på motion från sbo 9653, Alvesta:
Betalningsvillkor vid avverkningsuppdrag

Motionär

Tommy Eriksson

Yrkande

Att ett betalningssystem tas fram där risk/möjlighet likställs mellan leverantör och Södra.

Att efterlikvider och utdelningar baseras på anmälningsdatum för leveransvirke och
kontraktsdatum för avverkningsuppdrag.

Svar

Strategisk nivå
Styrelsen konstaterar att motionären inte begärt att motionen i sin helhet ska gå vidare
till föreningsstämman enligt gällande ordning och att endast den första attsatsen fått
stöd av årsmötet.

Under lång tid har vi levt med låg inflation och mindre förändringar av bränslekostnader 
som justerats via de avtal Södra har med avverkningsentreprenör. Under 2022 vidtogs 
åtgärder då bränslekostnaderna snabbt förändrades, åtgärden blev att Södra frös 
avverkningskostnaderna för äldre avtal. Detta gjordes som en snabb åtgärd i ett 
extremt läge.  Avtalen med entreprenörerna ändrades även under året så att det sker 
en frekventare uppdatering mot kostnads och drivmedels index, vilket numera utförs 
en gång i månaden. I dagens avtal så tar medlemmen riskerna gällande index och 
drivmedels förändringarna både upp och ned. Det har tidigare varit små förändringar på 
kostnadssidan så behovet av en fast nivå på kostnaderna har bedömts som liten, har ofta
varit i nivån 1-2kr/m3fub på en slutavverkning under avtalsperioden. Vi kommer nu se över 
kontraktsformerna där vi kommer utvärdera hur vi ska hantera avverkningskostnaderna 
gåendes framåt. Gällande virkespriserna så är normalfallet att medlemmen vid 
kontraktstillfället väljer gällande pris och då är prisnivån fast oavsett positiva eller 
negativa förändringar på virkesmarknaden.

Utdelning på virkesleveranser bygger idag på vad som är inmätt under föregående år. Det
innebär att vi vid vinstdelningsberäkningen har tillgång till den volym och det virkesvärde
som utdelningen grundar sig på för att göra en korrekt beräkning av varje medlems
utdelning.

Vid anmälningsdatum för leveransvirke och kontraktsdatum för avverkningsuppdrag finns 
inte information om hur stor volym och vilket virkesvärde avtalet kommer avslutas med, 
därmed finns ingen säker mätmetod för att göra en vinstdelningsberäkning.

Södras stadgar §36.1 Utdelning på insatskapital samt efterlikvid anger att ” Fördelningen
till medlemmar och avgångna medlemmar ska … beräknas på grundval av värdet av de 
skogsprodukter som medlemmarna levererat och fått inmätt till föreningen under det 
senaste räkenskapsåret eller de två senaste räkenskapsåren.”
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En ändring av utdelningsmodell i enlighet med motionärens förslag skulle kräva en 
stadgeändring.

I övrigt hänvisar vi till svar på motion E; 9712 Är villkoren mellan Södra och medlemmar som
levererar virke eller köper tjänster rimliga?

Hemställan

Föreningsstyrelsen hemställer

att motionen är besvarad.
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Jag noterar att det med jämna mellanrum görs förändringar i relationen mellan
Södra skog och medlem/ägare. Kommunikationen om avtalsförändringar är
inte tydlig från Södra Skog.

Några exempel

Avskaffandet av 3 meters massaved, som efter stora protester ändrades.

Avverkningsuppdrag, där tidigare medlem kunde välja mellan pris vid
kontraktstillfället eller vid avverkningstillfället. Idag endast vid
kontraktstillfället.

Södra skog kan ensidigt välja att förlänga ett AU kontrakt från 2 till 3 år,
samtidigt som kostnaderna för avverkningen är den aktuella vid
avverkningstillfället, inte ok.

Om medlem/ägare väljer att beställa plantor av Södra och plantera själv, så
hanteras eventuella reklamationer av medlem/ägare själv, ingen hjälp av
inspektor eller VO organisation. Märkligt, det är ju samma plantor.

Jag saknar en delaktighet från medlem/ägare, i beslut som rör förändringar i
relationen mellan medlem/ägare och Södra skog.

Jag anser också att en generell genomgång av affärsvillkoren för virkesaffärer
borde göras, där representanter för medlemmarna agerar rådgivande och
styrelsen ges en fastställande funktion.

F.
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Jag bedömer att en klokt sammansatt samrådsgrupp skulle göra
affärsrelationen transparant och tydligare för oss medlemmar/ägare och att en
genomlysning av affärsvillkoren stärker ägarstyrningen.

Att styrelsen ser över möjligheten att tillsätta en samrådsgrupp med
representation från Södra skog och medlem/ägarrepresentant, där affärsvillkor
och relationer blir en permanent samrådsform mellan representanter för de
båda parter som gör affärer.

Att en översyn av affärsvillkoren för virkesaffären mellan Södra skog och Södras
medlemmar initieras.

Oskarshamn den 22 december 2022 // Ingemar Thorstensson
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F. Styrelsens svar på motion från sbo 9712, Mönsterås:
Är villkoren mellan Södra och medlemmar som levererar 
virke eller köper tjänster rimliga?

Motionär

Ingemar Thorstensson

Yrkande

Att styrelsen ser över möjligheten att tillsätta en samrådsgrupp med representation från 
Södra Skog och medlem/ägarrepresentant, där affärsvillkor och relationer blir en permanent
samrådsform mellan representanter för de båda parter som gör affärer.

Att en översyn av affärsvillkoren för virkesaffären mellan Södra Skog och Södras 
medlemmar initieras.

Svar

Motionen handlar om hur affärsvillkor i olika avtal ser ut men också hur förändringar görs 
och kommuniceras. Motionären menar att ett mer aktivt och utvecklat samråd, om hur 
affärsvillkoren skall se ut i de kontrakt som Södra och medlemmarna skriver, skulle kunna
göra affärsrelationen mer transparant och tydligare för medlemmar/ägare och att en
genomlysning av affärsvillkoren stärker ägarstyrningen. 

Södra bevakar kontinuerligt hur de kontraktsformer som används fungerar och tas emot
av medlemmar. Förändringar kan komma att genomföras som en följd av synpunkter från
medlemmar, händelser i marknaden – tex vid kraftigt ökat utbud av virke som efter en storm
– eller som följd av förbättringsförslag internt eller i medlemsundersökningar.

Målsättningen är att det skall vara attraktivt för medlemmarna att skriva avtal med 
Södra och att det samtidigt skall vara tydligt och klart vad som gäller och rimligt att 
uppfylla villkoren för båda parter. Likabehandling och risk är också viktiga aspekter på hur 
affärsvillkoren mellan medlemmarna och Södra bör utformas.

Förändringar i affärsvillkoren kan vara större eller mindre. Mindre förändringar t ex att
förtydliga skrivningar och modernisera språk görs löpande utifrån de förbättringsmöjligheter 
som identifieras och utan direkt förankring hos medlemskåren. Större förändringar såsom
tex prissättnings principer (tex om virkespris utgår från kontraktsdatum eller leveransdatum) 
sker alltid efter förankring i förvaltningsråd och/eller styrelse.

Översyn av affärsvillkoren för hur virkesaffären ska se ut är inledd. Virkesmarknaden har 
förändrats senaste åren varför en ny översyn kan vara lämplig att göra. Vidare utreds 
reklamationshantering inom Södra skog. Detta arbete kan komma att resultera i att ett
reklamationsråd skapas där några ledamöter från Förvaltningsrådet ingår. 
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Då ny översyn av affärsvillkoren görs, kan förvaltningsrådet, eller grupp som 
förvaltningsrådet utser inom sig, användas som referensgrupp. Styrelsen ser dock inte att en
permanent samrådsgrupp är bästa lösningen för att hantera dessa frågor. 

Hemställan

Föreningsstyrelsen hemställer 

att motionens första attsats är besvarad och den andra bifalls.
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G.G
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G. Styrelsens svar på motion från sbo 9653, Alvesta:
Gränsvård – behov av ökad kunskap

Motionär

Karl Eric Johansson

Yrkande

Att SÖDRA ska bistå med kunskaper och kompetens samt tillhandahålla metoder och
utrustning för att hjälpa medlemmar vid gränsvårdsarbeten.

Att SÖDRA stimulerar och uppmuntrar fastighetsägare till gränsvård genom aktiviteter 
och utbildningar.

Svar

Motionen handlar om behovet av att ha tydliga fastighetsgränser och svårigheten att som
skogsägare få hjälp med detta.

Ibland är det otydligt var gränsen för en fastighet går. Även om de allra flesta gränser 
någon gång märkts ut så blir gränsmarkeringar otydliga eller försvinner om de inte vårdas. 
Efterhand blir det allt svårare att hitta exakt var fastighetsgränserna går.

Det är viktigt för en skogsägare att känna till fastighetsgränserna och att veta var 
gränsmarkeringarna finns för att skogsskötselåtgärder skall kunna utföras på ett effektivt
sätt. Även i samband med t ex jakt eller andra nyttjanderätter kan tydliga fastighetsgränser 
ha stor betydelse.

Otydliga gränser är ett problem för Södra i samband med att avverkningar och andra 
skogsskötselåtgärder skall utföras. Oftast hanteras detta genom att skogsägare på ”båda
sidor gränsen” tillsammans klargör exakt var gränsen går.

Att tydliggöra hela fastighetens gränser eller att utreda var otydliga gränser går är ingen
tjänst som Södra erbjuder idag. Detta ansvar vilar på skogsägaren. En viktig anledning till 
att Södra inte engagerar sig i denna typ av ärenden är att de involverar två skogsägare, där 
båda kan vara medlemmar i Södra och där Södra inte kan avgöra tveksamheter till den ena
skogsägaens fördel resp nackdel.   

Lantmäteriet har tidigare haft en tjänst där man utförde så kallad gränsvisning - dvs kom ut 
och påvisade vart gränsen går. Denna tjänst erbjuds inte längre och skogsägare hänvisas till
andra/privata aktörer som finns på marknaden.

Södra avser ta fram och erbjuder ändamålsenlig kunskap, information och utbildning 
om hur man som skogsägare bör vårda sina fastighetsgränser. Likaså kommer Södra
uppmärksamma detta viktiga ämne i Södras olika kanaler. Dock kommer Södra fortsatt 
hänvisa till andra aktörer när det gäller utrustning och gränsvisning.

Hemställan

Föreningsstyrelsen hemställer 

att motionens första attsats är besvarad och den andra bifalls.
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H.
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* Yrkanden har förts till föreningsstämman på motionärens begäran.

H. Styrelsens svar på motion från sbo 9712, Mönsterås:
Södra som social aktör

Motionär

Martin Joelsson

Yrkande

Att Södra utreder hur ett tydligare samarbete med Ung företagsamhet skulle kunna se ut.
Detta nationellt som på länsnivå.

Att Södra utreder hur ett större socialt ansvar kan tas gällande ungdomar och innovation/
utbildning.

Svar

De frågor som motionen tar upp rörande ungdomars utveckling till företagare är väsentligt
för Södra eftersom skogsgården är basen för föreningen. Södra ser positivt på dessa initiativ 
och avser göra en översyn av hur vi på olika sätt kan stötta dessa initiativ ännu mer. Däremot
finansierar inte Södra enskilda intresseföreningars verksamhet även om de verkar för en god 
sak. Södra ska verka för skogsgårdens lönsamhet och de frågor som motionen tar upp är allt
för långt ifrån den grundläggande inriktningen och föreningens uppdrag.

Södra har idag samarbete med flera olika grundskolor och gymnasium genom
deltagande i programråd. Detta är ett viktigt arbete för att forma rätt utbildning efter 
de kompetenser skogsbranschen och Södra behöver. Likaså finns Södra representerade
vid arbetsmarknadsdagar, skoldagar med barn och ungdomar i olika åldrar. Inom dessa 
områden har Södra ökat aktiviteten under senare år men vi ser det som mycket viktigt att
utöka och söka nya vägar för att engagera barn och ungdomar i familjeskogsbrukets alla
dimensioner.

Södra har även ett stort engagemang på universitetsnivå där vi tillsammans med IKEA och 
Linneuniversitet stödjer utbildning och forskning genom samarbetet The Bridge. Syftet är att 
verka för att en unik och innovativ masterutbildning inom skogsbruksområdet byggs upp på 
Linneuniversitet i Växjö. Sedan länge finns det kandidatutbildningar och den nya satsningen
ger möjlighet att studera ytterliga två år. Den hålls på distans och ger ungdomar som inte har 
möjlighet att flytta, att studera från sin hemort.

Hemställan

Föreningsstyrelsen hemställer 

att motionen är besvarad.
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Vimmerby SBO 

Skogsbruket i vårt område har under senare år varit utsatt för besvärliga skador av 
granbarkborre och även flera återkommande snöbrottsskador i ung och medelålders skog. 

Våra skogar har därför till rätt stor del blivit drabbade av mer eller mindre stora luckor som 
vartefter utvidgas till små och svårskötta bestånd. 

Till vissa delar och i synnerhet på bättre marker kan man prova föryngring av gran i dessa 
luckor som vartefter utökas. Merparten av dessa marker måste dock föryngras med tall och 
då krävs större trakthyggen som är lämpliga för tallen som är ett pionjärträdslag.  

Vi skogsägare har samtidigt fått allt större problem med att kunna föryngringsavverka. 

En anmälan av avverkning leder ofta till en till en utdragen hantering där fynd av vanligt 
förekommande arter kan ge pausade eller stoppade avverkningar och försvårar ett 
produktivt skogsbruk. 

Vi anser att privatskogsbrukets jämförelsevis små trakthyggen där generell hänsyn tagits 
inte påverkar vare sig landskapsbilden eller den biologiska mångfalden i någon nämnvärd 
omfattning. Vi anser därför att gränsen om 0,5 ha för hyggesanmälan snarast möjligt bör 
kunna höjas till 2,0 ha utan att några negativa effekter uppstår.  

Vi skulle samtidigt spara resurser hos skogsägarna, Skogsstyrelsen och övriga myndigheter. 
Resurser som i stället kan användas till att sköta, skydda och spara de värdefullaste 
områdena som finns i våra skogar. 

Vi yrkar därför 

Att Södra verkar för att höja arealkravet för hyggesanmälan från 0,5 ha till 2,0 ha. 

Att motionen skickas till Södra Skogsägarnas stämma. 

Michael Andersson Nils Olof Thörnqvist 

I.
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I. Styrelsens svar på motion från sbo 9731, Vimmerby:
Höjd arealgräns för hyggesanmälan

Motionär

Michael Andersson och Nils Olof Thörnqvist

Yrkande

Att Södra verkar för att höja arealkravet för hyggesanmälan från 0,5 ha till 2,0 ha.

Svar

Motivet att höja arealkravet för en avverkningsanmälan är fullt förståelig med tanke på den
situation som många skogsägare befinner sig i när flera mindre områden som blivit kvar efter 
stormar och granbarkborreangrepp ska avverkas. Avverkningar under 2 hektar kan som regel
heller inte anses väsentligen ändra naturmiljön.

Att enbart höja gränsen för avverkningsanmälan riskerar dock att ge negativa effekter för 
skogsägarna.

Bakgrunden till att avverkningsanmälan ska lämnas in härstammar ursprungligen från kravet 
på återbeskogning efter avverkning samt redovisning av tänkt miljöhänsyn vid avverkning. 
Myndigheten har uppgiften att följa upp planerade och utförda åtgärder samt säkerställa 
efterlevnad av skogsvårdslagen vilket gör att anmälan krävs. För skogsägaren ger det även en
trygghet eftersom en avverkningsanmälan är att betrakta som ett samråd enligt miljöbalken och 
myndigheten därmed fått tillfälle att delge synpunkter på planerade åtgärder.

Att enbart höja gränsen för avverkningsanmälningar riskerar därmed att föra med sig ett utökat 
ansvar för markägaren att själv göra bedömningar huruvida åtgärder kräver samråd enligt
miljöbalken. Att göra en felaktig bedömning och avstå att anmäla för samråd när det krävs är 
dessutom brottsligt.  

Styrelsen delar motionärens syn att dagens system inte är optimalt. Vi har haft en flerårig period
av förändrad tillämpning av myndigheterna som skapat ett osäkert läge om vad som gäller vid 
artskyddsärenden. Till det ska läggas en rad rättsliga processer som fortfarande pågår.

Södra arbetar för en rättssäker lagstiftning där det är självklart att ersättning utgår om
pågående markanvändning avsevärt försvåras. I det pågående arbetet finns motionärernas
förslag med som en tänkbar lösning av flera, givet att en alternativ modell för samråd och 
ansvarsfördelning är på plats.

Bedömningen är dock att Södra inte kommer få någon framgång genom att enbart driva att 
kravet på hyggesanmälan ska slopas för avverkningar under 2 hektar.

Vi befinner oss i en tid när regelverken kring brukandet av skogen ses över och Södra är i sitt
näringspolitiska arbete engagerade i dessa processer med målsättningen att minska den 
administrativa bördan för skogsägare, och få en rättssäker lagstiftning och tillämpning på plats i
linje med vad grundlagen ger uttryck för på det äganderättsliga området.

Hemställan

Föreningsstyrelsen hemställer

att motionen är besvarad. 
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J. Styrelsens svar på motion från sbo 9741, Höglandet:
Dags att ta rotrötan på allvar

Motionär

Lars-Erik Ivarsson

Yrkande

Att SÖDRA alltid erbjuder åtgärder för att hindra infektion av rotröta vid slutavverkning,
såsom det görs vid gallring, när avverkningen inte kan räknas som vinteravverkning.

Svar

Rotröta är en av de mest kostsamma skadegörarna i medlemmarnas skogar och något som
vi tar på mycket stort allvar. Sedan pergamentsvampen som används för att motverka 
rötinfektion vid gallring började användas i mitten av 1990-talet har vi minskat rotrötans 
spridning till de friska träden på ett effektivt sätt. Pergamentsvampen hindrar rottickan från 
att infektera den färska stubben vilket gör att vi generellt minskar risken för spridning till de
friska träden. 

Vid föryngringsavverkning är förutsättningarna annorlunda eftersom de stubbar som bli 
infekterade inte har rotkontakt med några andra levande träd förrän den nya generationen 
vuxit upp. I vilken utsträckning som rotröta kan leva kvar och sprida rotröta till nästa 
generation av skog är inte helt klarlagt. 

Den forskning som bedrivs av SLU följer vi löpnade och med stort intresse. Vår bedömning
är fortsatt att forskningsläget är oklart i vilken utsträckning som rotröta sprider sig från 
en generation till en annan. Den nytta som stubbehandlingen eventuellt medför ska också
vägas mot den kostnad det innebär att behandla stubbarna vid slutavverkning. För att alltid 
kunna erbjuda behandling av stubbar vid föryngringsavverkning krävs att våra entreprenörer 
installerar stubbehandlingsutrustning på samtliga slutavverkningsskördare.

Med dagens kunskapsunderlag kan vi därför inte generellt rekommendera stubbehandling
vid föryngringsavverkning men Södra följer utvecklingen noggrant och kan komma
att behöva ompröva ställningstagandet när kunskapsläget har förbättrats. Fältförsök i 
slutavverkning borde etableras för att fastställa effekten och vi för en diskussion med
forskare om nyttan av studier som kan bidra till en ökad kunskap.

Södra kan vid begäran från en enskild skogsägare oftast utföra stubbehandling vid
föryngringsavverkning för de skogsägare som vill köpa tjänsten. Södra anlitar då en stor 
gallringsskördare som alltid har utrustning för stubbehandling och kan därmed möta den 
enskilda skogsägarens önskemål.

Hemställan

Föreningsstyrelsen hemställer

att motionen är besvarad.
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K. Styrelsens svar på motion från sbo 9743, Mjölby:
Införande av följesedlar

Motionär

Christian Gager

Yrkande

Att Södra inför följesedlar så att skogsägaren får kontroll över virkeshanteringen hela
vägen till inmätning.

Svar

Till att börja med beskriver motionären allvarliga händelser där enligt uppgift virke har 
försvunnit. Sådana misstankar måste hanteras direkt och utredas.

För att följa virket har vi idag flera kontrollpunkter. Vid avverkningsuppdrag följer 
Södra skördade och skotade volymer som i normalfallet är grundande för entreprenörens
fakturering.

Transportörens ersättning baseras på inmätt volym eller vikt ner på den enskilda 
transportordern. Transportören registrerar också lastningen i transportsystemet och
det skapas en lastningsspecifikation. Normalt får mätplatsen en leveransavisering inför 
mottagning och vederlagsmätning. Vid ankomsten till mottagningsplatsen registreras detta 
via olika former av ankomstregistrering. Lossning registreras också i transportsystemet. När 
vederlagsmätningen slutförs sparas mätningsinformationen och Södra presenterar denna 
på Min skogsgård webb. För leveransvirke (även avverkningsuppdrag där så önskas) skickas 
mätbesked direkt från Biometria löpande.

Södra arbetar löpande med hur vi kan förbättra informationen till medlemmen om 
virkesflödet. Södra har nyligen infört en förbättrad funktion för leveransvirkesanmälan. För 
närvarande fokuseras mycket utvecklingsresurser på helt ny grundläggande IT-infrastruktur 
på virkesområdet inklusive införandet av tredje generationens branschgemensamma VIOL-
system . VIOL är Biometrias branschgemensamma system för affärer och aktuell information
om genomförda leveranser i hela kedjan mellan skog och industri. Här samlas alla mätningar 
in och bearbetas. Digital information om borttransporterna enligt motionärens önskemål är 
en av flera förbättringar som planeras att ses över när de nya förutsättningarna är på plats.

Södra har precis startat ett större strategiprojekt inom logistik där transporten från bilväg
till industri/terminal ingår. Ett viktigt mål med projektet är att långsiktigt säkerställa så att 
rätt information når medlemmen i rätt tid. 

Hemställan

Föreningsstyrelsen hemställer

att motionen är besvarad.
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L.

Rubrik  

Skogsbruksmodell för att minska skogsbrukets miljöpåverkan och stärka Södras anseende hos 
konsumenter 

Bakgrund 

Slaget om skogen utkämpas nu med hög intensitet i våra medier. Att skogsnäringen både är en 
del av problemet och en del av lösningen står tämligen klart och med denna motion vill vi, i 
egenskap av skogsägare och Södramedlemmar yrka på att Södras styrelse utreder vårt förslag 
på en ny skogsbruksmodell som både handlar om att möta marknadens ökade krav på hållbarhet 
och bibehålla ett lönsamt skogsbruk.  

Ska man tro de enkäter och undersökningar som redovisats den senaste tiden finns ett relativt 
stort intresse bland familjeskogsägarna att ställa om till ett mer miljövänligt skogsbruk - 
speciellt om marknaden är villig att dra sitt strå till stacken - frågan är bara hur detta ska gå till. 

Skogsägarföreningarnas huvudfokus är givetvis att få fram råvara till industrin men även att 
kunna sälja skogens produkter på en lönsam marknad för att på så vis tillgodose medlemmarnas 
ekonomiska intressen. Kräver den marknaden ett starkare hållbarhetstänk bör Södra ha örat mot 
rälsen och vara beredda att agera på marknadens signaler. Idag är många skogsägare certifierade 
och detta används som ett säljargument. Sverige är en storexportör av skogsrelaterade produkter 
men samtidigt höjs allt fler röster - inte minst inom EU - mot det svenska trakthyggesbrukets 
brist på hållbarhet. Jämfört med Sveaskog och de andra stora bolagsskogsägarna bedriver 
sannolikt familjeskogsägarna på flera sätt ett mer hållbart skogsbruk, inte minst vad gäller 
hyggesstorlek. Ett genomsnittligt hygge bland Södras medlemmar ligger på strax över 2 hektar, 
vilket med tyska mått (i vissa delstater) räknas som “hyggesfritt”. Med detta i beaktande skulle 
det vara tämligen lätt för oss som är medlemmar i Södra att ta ledningen i utvecklingen mot ett 
mer hållbart skogsbruk utan alltför stora ekonomiska eftergifter.  

Motivering 

Södra påpekar mycket riktigt att: “Klimatförändringar är ett faktum. Södra gör skillnad. Skogen 
kan inte själv lösa klimatfrågan, men den är en del av lösningen.” 

För att Södras pall skall ha fyra lika långa ben och kunna stå stadigt även i allmänhetens ögon 
behöver vi fokusera på alla fyra ben.  

Ersättning av fossila material
En stärkt landsbygd
Skogen som kolsänka
Biologisk mångfald

Idag kan vi se att trots Södras gröna skogsbruk så är benen “Biologisk mångfald” och “Stärkt 
landsbygd” i behov av förlängning. Inom Södras område bedrivs skogsbruket nästan 
uteslutande med trakthyggesbruk som inte främjar den biologiska mångfalden. Detta brukande 
har dessutom negativa effekter på vissa delar av en stark landsbygd, tex har stora hyggen en 
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skogsvandringar eller andra friluftsaktiviteter, vilket många guider påpekar. 

Som en vinstdrivande skogsägareförening är det viktigt att Södra ligger i framkant med 
skogsbruksmodeller som ligger i tiden, är hållbara och attraktiva i konsumenternas ögon. För 
att stärka vårt varumärke bör vi ta konsumenternas krav på hållbarhet på allvar, och det är även 
viktigt att stå rustade för framtida förändringar som kan inskränka möjligheterna att bedriva 
trakthyggesbruk i den omfattning vi gör idag.  

Bedömning 

Södra har ett gynnsamt utgångsläge för en omställning mot mer hållbara skogsbruksmetoder 
jämfört med landets övriga skogsägareföreningar, Sveaskog och andra skogsbolag. Vi har en 
stark ekonomi trots generellt mindre storlekar på hyggen och ett tydligare fokus på naturhänsyn. 
Att ytterligare stärka vårt fokus på ansvarsfullt skogsbruk och marknadsföra dessa värden skulle 
sannolikt öka Södras förtroende och motivera högre priser på våra råvaror och förädlade 
produkter. Det skulle samtidigt motverka de ökande problemen med förluster av biologisk 
mångfald och skyddsvärda skogsmiljöer. 

Kortfattat kan vi identifiera tre huvudsakliga strategiska former av skogsbruk: 
1.  - dvs det skogsbruk som vi bedriver idag inom Södra, 

även kallat . 
2.  - ett skogsbruk där skogen brukas på ett sätt som bevarar 

den befintliga skogsmiljön och främjar den biologiska mångfalden, även kallat 
. Ofta handlar det om att 

bevara en flerskiktad skog genom tex blädning, luckhuggning eller små hyggen upp till 
0,5 ha, men även främja vissa typer av bestånd - t ex rena lövbestånd eller olika typer 
av blandbestånd (detaljerna i detta detta måste definieras av sakkunniga).  

3.  - här låter man vissa områden med höga naturvärden vara 
väsentligen orörda, precis såsom vi gör i våra naturvårdsavsättningar, 

  

Figur 1, Modern modell för ansvarsfullt hållbart skogsbruk 

Vi har skissat på en modell som bygger på en blandning av de tre ovan beskrivna formerna. För 
en medlem skulle vårt förslag innebära en målsättning om att 70% av innehavet brukas med 
trakthyggesbruk så som vi redan gör idag. En maxgräns på hyggesstorleken på 3-4 hektar skulle 
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här kunna utgöra ett mervärde som är lätt att kommunicera mot allmänheten, men detta bör i så 
fall utredas. 25% av innehavet brukas med metoder som syftar till att bevara en flerskiktad 
skogsmiljö, dvs enligt punkt 2 ovan. Ett sådant brukande innebär att skogen fortfarande brukas 
aktivt, men på ett sätt som främjar eller i alla fall inte nämnvärt skadar den biologiska 
mångfalden. T ex större inslag av löv, brukande med hyggesfria metoder med en maxgräns för 
hyggen på 0,5 hektar. Slutligen, avsätts 5% av den produktiva skogsmarken, precis som nu för 
att uppfylla certifieringen. Allteftersom ny teknik och nya metoder tillkommer kan man sedan 
öka andelen skog som brukas mer varsamt om marknaden så önskar. 

För att skapa incitament hos den enskilde skogsägaren för den föreslagna modellen kan 
efterlikviden alternativt FSC ersättningen anpassas så att den medlem som avsätter minst 5% 
och brukar minst 25% med hyggesfria metoder får en något större återbäring/ersättning  medan 
den som väljer att bruka mer än 70% enligt den traditionella trakthyggesbruksmodellen får en 
något lägre återbäring/ersättning. Alla formerna måste således inte finnas på alla Södras 
medlemsfastigheter, men för Södra som helhet bör målet vara att 70-25-5 är den modell som 
eftersträvas.  

Kontroll av att modellen efterlevs bör vara utlagd på ett externt kontrollorgan och modellen bör 
kommuniceras i media, såväl nationellt som internationellt. Familjeskogsbruket med dess 
diversitet och mångfald bör lyftas fram och de gårdar som kommit långt i att efterleva modellen 
ska användas som förebilder både på Södras skogsdagar och utåt mot allmänheten. 

För att genomföra denna skogsbruksmodell behöver Södra och våra entreprenörer lära sig mer 
om hyggesfria skogsbruksmodeller både rent praktiskt maskinellt, men även då det gäller att 
optimera detta skogsbruk med lyckade föryngringar av önskade trädslag etc. Detta ligger i tiden 
och är ändå något som vi bör öka vår kunskap kring för att hänga med i utvecklingen. 

Yrkande 

Vi, Patrik Ellström och Charlotte Norrman, markägare i Kinda kommun (SBO Åtvidaberg 
Västra), yrkar på att årsmötet ställer sig bakom att vårt förslag på ny modern modell med ett 
mer tydligt fokus på ansvarsfullt skogsbruk som beskrivs i motionen, utreds av styrelsen. 
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L. Styrelsens svar på motion från sbo 9751, Åtvidaberg Västra:
Skogsbruksmodell för att minska skogsbrukets    
miljöpåverkan och stärka Södras anseende 
hos konsumenter

Motionär

Patrik Ellström och Charlotte Norrman

Yrkande

Att årsmötet ställer sig bakom att vårt förslag på ny modern modell med ett mer tydligt
fokus på ansvarsfullt skogsbruk som beskrivs i motionen, utreds av styrelsen.

Svar

Södra delar motionärernas bedömning om att ett hållbart och ansvarsfullt brukande av 
skogen stärker vår konkurrenskraft och affär. Motionärerna framför förslaget att Södra skulle
ha som målsättning att medlemmarna avsätter minst fem procent för naturvård, brukar minst 
25 procent med hyggesfria metoder och resterande del trakthyggesbruk och att Södra skulle 
styra mot den inriktningen genom att ge högre ersättning/återbäring till medlemmar som 
brukar skogen med hyggesfria metoder.

Södra arbetar hela tiden för att utveckla det hållbara skogsbruket och i det arbetet är 
familjeskogsbrukets mångfald och småskaliga brukande en styrka. Södra anser inte att 
det är Södras roll att sätta mål för olika typer av skötselmetoder utan i vår rådgivning till
medlemmar utgår vi från skogsägarens mål för sitt brukande. I de fall där skogsägaren har fler 
mål än virkesproduktion med god miljöhänsyn, som exempelvis sociala värden eller biologisk
mångfald, kan hyggesfria metoder vara en möjlighet men det finns också stora möjligheter 
inom ramen för trakthyggesbruk genom förstärkt hänsyn till olika värden. Södra ser att
medlemmarnas intresse för hyggesfria metoder ökar och utifrån det vill vi även utveckla
vår rådgivning och tjänster kopplat till detta ökade behov. I ett första steg har vi under året
påbörjat arbetet med att i samverkan med universitet utbilda våra egen fältorganisation för 
att stärka verksamheten i rådgivningen kring hyggesfria metoder till medlemmar. För Södra
är det viktigt att all vår rådgivning utgår från beprövad vetenskap och erfarenhet och vi deltar 
parallellt i olika forskningsprojekt för att stärka kunskapsunderlaget kring hyggesfria metoder.
Eftersom det i nuläget finns kunskapsluckor kring hur olika metoder påverkar skogstillväxten, 
markägarens ekonomi, biologisk mångfald och möjligheterna till klimatanpassning vilket 
också talar emot övergripande mål. Södra har utvecklat rådgivningen till skogsägarna genom 
att ta fram broschyrer och skriftligt material på websidan, en pod-sändning och även en film
om hyggesfria metoder. Nästa steg är att utbilda våra entreprenörer kring utförandet för 
att vi ska kunna tillhandahåll tjänsten på ett effektivt sätt. Sammantaget bedömer Södra
att tillämpningen av hyggesfria metoder kommer att öka men vi anser att den ökande
användningen ska utgå ifrån den enskilde skogsägarens mål för sin fastighet.
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Vi har redan idag ett regelverk för avsättning av minst 5 % av arealen för naturvårdande
skötsel eller orörd skog. Ett första steg för att skapa incitament för stärkt naturvårdsarbete
är naturvårdspremien som introducerades under våren 2022. Med naturvårdspremien ökar 
lönsamheten för skogsägare som har en större andel skog med naturvårdsmålsättning på
sin fastighet. Södra tror att detta system är bra för den biologiska mångfalden samt för att
möta marknadens krav på hållbarhet och vill utvärdera verktyget innan vi tar nya initiativ.
Södra tror att det kommer att utvecklas fler affärsmodeller framåt, även med externa 
finansieringskällor, som kommer att främja skogsägare som bedriver ett aktivt naturvårds-
och hänsynsarbete. Här kommer Södra ta en aktiv roll för att nya affärsmodeller ska
utvecklas. 

Hemställan

Föreningsstyrelsen hemställer

att motionen är besvarad.
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M. Styrelsens svar på motion från sbo 9761, Borensberg:
Höj Södras listpriser

Motionär

Ola Bjärkefur

Yrkande

Att SÖDRA i första hand ska verka för höga listpriser och i andra hand hög vinst. 

Svar

En grundläggande hörnsten i vår prissättning är likaprisprincipen – vi betalar lika pris för lika 
prestation. Vår prissättning är också transparent, med öppna virkesprislistor. En annan viktig 
princip är den om att vi tillämpar marknadspris när vi köper råvara från våra medlemmar.
Vår utgångspunkt är att marknadspriset är det som marknaden ger för att styra flödet, vilket 
således balanserar utbudet mot efterfrågan. Med ett för lågt pris skulle vi riskera både Södras
produktion och medlemmarnas lönsamhet på kort sikt, samtidigt som ett för högt pris skulle
leda till för stora lager och ekonomiska risker för föreningen. Med marknadsmässiga priser 
uppnår vi balans i lagret och kan få jämnhet i flödet över tid, vilket i sin tur genererar Södras
vinster och därefter den årliga utdelningen till våra medlemmar.

Därigenom får medlemmen marknadspriset på råvarumarknaden och del av
förädlingsvinsten som är beroende utav priset på färdigvarumarknaden, noteras bör att
detta är olika marknader. Kombinationen av ett marknadsmässigt pris på råvaran och
vinstdelningen är verktyg som möjliggör att leverera på vårt uppdrag, att förnya och förädla
skogsgårdens värden. Vilket betyder att skapa så mycket värde som möjligt från och för var 
och en av våra medlemmars skogsgårdar. Här är de direkta virkesintäkterna en komponent,
medan förädlingen i industrin och vinstdelningen är en annan. Vår målsättning är att dela 
ut 50% av resultatet före skatt över tid, resterande del av vinsten från industrin går till
investeringar och utveckling, samt för att hålla Södra finansiellt starkt och skapa fortsatt 
tillväxt. En välinvesterad och konkurrenskraftig industri är en viktig förutsättning för en
trygg avsättning av skogsråvaran. Den kooperativa ägarformen innebär samtidigt att du
som medlem, förutom det skogsgården ger, får del av vinsten. Sett över tid är våra 51 000
medlemmar med och delar på hälften av vinsten i industrin. 

Hemställan

Föreningsstyrelsen hemställer

att motionen är besvarad.
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N.
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N. Styrelsens svar på motion från sbo 9821, Kind:
I kooperativ anda – Prioritera medlemmarna som köpare
av bränslepellets!

Motionär

Åke Thor

Yrkande

Att föreningsstämman slår fast principen att medlemmarna ska ha företräde till köp av den
bränslepellets som Södra producerar före försäljning till externa kunder. Dessutom yrkar jag
att denna motion sänds till föreningsstämman även om skogsbruksområdets årsmöte inte
skulle tillstyrka mitt förslag.

Svar

Södra har medlemmar som står upptecknade som pellets kunder hos Södra men inte 
köper någon pellets. Under sommaren och hösten 2022 uppstod en mycket tuffare
marknadssituation där flera medlemmar som står upptecknade som pellets kunder 
helt plötsligt hörde av sig och ville köpa pellets. Då var överskjutande volymer redan
kontrakterade.

En princip som garanterar medlemmars behov måste bygga på en förutsägbarhet om
ungefärliga volymer och tidpunkt. I annat fall måste Södra hålla ett högre lager till
medlemmar som eventuellt inte lyckats köpa sin pellets där man tidigare planerat. Att hålla
lager innebär alltid en kostnad som kommer belasta andra medlemmar.

Pelletsaffären är mycket viktig i att skapa värde för biprodukter i flödet från skog till 
kund. Alla affärer syftar till att gynna skogsgårdens lönsamhet och när det gäller pellets 
så förhandlar Södra med återförsäljare och industrikunder och fastställer prognoser och
bokningar av volymer per månad. Detta är helt nödvändigt för att optimera värdekedjan
men även att säkerställa att vi har volymerna tillgängliga och att vi balanserar utbud med
efterfrågan hos våra kunder.

Alla medlemmar använder inte pellets för sin uppvärmning och därför är det en viktig princip
att pris och leveransvillkor är marknadsmässiga så att inte lönsamheten försämras. Om
medlemmar med pelletsanvändning skulle prioriteras skulle detta bli orättvist gentemot de 
medlemmar som inte använder pellets.

Medlemmar som ingår volymavtal prioriteras som alla andra kunder medan det inte finns
utrymme för spothandel. Handeln och handelsvillkoren för medlemmar ses över löpande.

Hemställan

Föreningsstyrelsen hemställer

att motionen är besvarad.
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O.

Vi är ju det yngsta skogsbruksområdet i Södra och är på stark tillväxt i föreningen, dessutom är vi ett
av de geografiskt största. När vi haft möjlighet att delta på utbildningar för säkerhetsombud så har
det varit begränsat antalet deltagare per skogsbruksområde.

De flesta verksamhetsområden har ju två stycken skogsbruksområden.

Eftersom vi har dessa stora avstånd i vårt sbo så hade det varit önskvärt att kunna delta med två
ombud per utbildning.

Ser vi på hur vårt sbo har ökat sin virkesfångst så kan det inte vara orimligt med denna extra kostnad.
Kostanden skulle vara näst intill försumbar, men skulle bidra med att få ut det som ombuden får till
sig i utbildningen.

Att ambitionen ska vara att varje sbo ska ges möjlighet att delta med ett lämpligt antal ombud per
säkerhetsombudsutbildning

Att fler parametrar tas i beaktning när antalet utbildningsplatser bestäms.

Önskar att årsmötet ställer sig bakom motionen för vidare hantering av föreningsstämman

Namn: Leif Aronsson, Fengersfors
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O. Styrelsens svar på motion från sbo 9871, Bohus-Dal:
Utbildning av säkerhetsombud

Motionär

Leif Aronsson

Yrkande

Att ambitionen ska vara att varje sbo ska ges möjlighet att delta med ett lämpligt antal
ombud per säkerhetsombudsutbildning

Att fler parametrar tas i beaktning när antalet utbildningsplatser bestäms.

Svar

Södras svar på ställd motion kommer behandla alla ombudsroller som förekommer i 
förtroenderåden då frågeställningen är den samma för alla roller, inte bara säkerhetsombud.

De ombudsroller som förekommer kallas till olika utbildningar. Vissa sbo har utsett ett
ombud för en viss fråga, andra har utsett fler. Vid utbildningsträffar har praxis under senare 
år varit att ett ombud/sbo bjuds in. Finns det fler ombud är tanken att det ska ske ett 
informationsutbyte mellan dessa efter genomförd utbildning. 

I de fall verksamhetsområdet och skogsbruksområdet sammanfaller, avser Södra framåt 
bjuda in fler ombud till dessa träffar för att på det sättet täcka upp den stora geografi som
ombuden i dessa områden skall serva.

Hemställan

Föreningsstyrelsen hemställer

att motionen är besvarad.
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P

MOTION SOM FÖRTS TILL FÖRENINGSSTÄMMAN PÅ MOTIONÄRENS BEGÄRAN
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P. Styrelsens svar på motion från sbo 9652, Ljungby:
Låt naturvården bli ett eget sortiment

Motionär

Karl-Johan Jansson

Yrkande

Att
1) Södra tillsätter en arbetsgrupp med målet att arbeta fram förslag på en ny typ av 
naturskydd som stärker skogsgårdens lönsamhet över tid samtidigt som den levererar bra
naturvård med status likt formella skydd.
Att
2) Arbetsgruppen samtidigt arbetar fram ett förslag på finansiering av det nya skyddet samt
hur det ska administreras.
Att
3) Motionären blir inbjuden att närmare förklara hur det nya skyddet bör fungera, finansieras
och administreras.

Svar

Södra har under 2022 uppdaterat sin koncernstrategi där ett fokusområde som vi
särskilt lyfte var biologisk mångfald. Ett resultat av det arbetet var att Södra ska verka
för att nya affärsmodeller för biologisk mångfald tas fram där höga naturvärden blir 
en tillgång för markägaren som kan stärka skogsgårdens lönsamhet. Ett första steg i 
den inriktningen var naturvårdspremien som ger markägare som avsätter mer skog för 
naturvård än vad certifieringsreglerna kräver mer betalt för virke som tas ut från hela 
fastigheten. Södra delar inte motionärens bedömning att det skulle vara kontraproduktivt.
Högre andel naturvårdsavsättningar minskar möjligheterna till virkesuttag men genom
naturvårdspremien ger Södra en bonus för medlemmens extra avsättningar. Södras
naturvårdspremie finansieras av Södra men att skogar med höga naturvärden bevaras är 
viktigt för att våra produkter ska betraktas som hållbara vilket stärker vår konkurrenskraft
och främjar vår affär.
Att aktivt bruka skogen med stor hänsyn till biologisk mångfald är idag en förutsättning
för att kunna sälja råvaran på en global marknad. Genom marknadsföring av
familjeskogsbruket, märkning och spårbarhet i konsumentled ökar värdet för skogsråvaran 
vilket ökar skogsgårdens lönsamhet.
Allt fler företag sätter mål och gör åtaganden för den biologiska mångfalden. Nästa steg bör 
bli att faktiskt göra en aktiv insats för att bevara och förstärka naturvården vilket kan skapa 
affärsmöjligheter för våra medlemmar. Affärsmodeller för biologisk mångfald är däremot
i sin linda. Södra vill emellertid verka för att affärsmodeller utvecklas genom att arbeta i
pilotprojekt i samverkan med forskning och kunder. Utifrån detta anser Södra att vi redan 
arbetar i enlighet med motionärens yrkande.

Hemställan

Föreningsstyrelsen hemställer
att motionen är besvarad.
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Tilläggsyrkande motion K. Motion från 9743 Mjölby, Införande av följesedlar  

Att i väntan på teknisk utveckling, för att få kontroll på virket hela vägen till inmätning, anmoda åkarna att 
meddela skogsägaren då de hämtar virke på avlägg med ett sms innehållande ungefärlig mängd och varuslag. 
  
Motionär, Christian Gager, Mjölby SBO 24 maj 2023 
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Riktlinjer för ersättning och andra  
anställningsvillkor för ledande  
befattningshavare

Dessa riktlinjer omfattar ersättning till den verkställande direktören (”Vd”) och 
övriga personer i företagsledningen (tillsammans ”Ledande befattningshavare”) i 
Södra Skogsägarna ekonomisk förening (”Södra”). Företagsledningen är synonymt 
med koncernledningen. Riktlinjerna ska tillämpas på ersättningar som avtalas, och 
förändringar som görs i redan avtalade ersättningar, efter det att riktlinjerna antagits av 
föreningsstämman. Beträffande anställningsförhållanden som lyder under andra regler än 
svenska får, såvitt avser pensionsförmåner och andra förmåner, vederbörliga anpassningar 
ske för att följa tvingande sådana regler eller fast lokal praxis, varvid dessa riktlinjers 
övergripande ändamål så långt som möjligt ska tillgodoses. Vad som stadgas om Södra gäller 
också i förekommande fall för koncernen.

Riktlinjernas främjande av den övergripande strategin m.m.

Dessa riktlinjer har fastställts i syfte att främja den övergripande strategin, Södras finansiella 
mål samt tillvaratagandet av Södras samtliga långsiktiga intressen. 

Södra har för avsikt att erbjuda ersättningsnivåer som attraherar, behåller och motiverar 
nyckelpersoner vars roller är att arbeta strategiskt och ta tillvara Södras långsiktiga 
intressen. Dessa riktlinjer möjliggör att Ledande befattningshavare kan erbjudas en 
konkurrenskraftig totalersättning. 

Total ersättning 

Den totala ersättningen ska utgå från befattning och vara attraktiv, marknadsmässig 
och konkurrenskraftig. Ersättningsstrukturen ska vara balanserad och ge Ledande 
befattningshavare incitament att fokusera på att skapa långsiktigt värde, samtidigt som 
Södra även ska ha möjligheten att erbjuda rörlig ersättning för kortsiktiga prestationer som 
bidrar till att främja den övergripande strategin och Södras långsiktiga intressen. Den totala 
ersättningen ska bestå av: 

• grundlön

• rörlig ersättning

• pension

• övriga förmåner

Den totala ersättningen till Vd beslutas av styrelsen efter beredning av ersättning- och 
arvodesutskottet. För övriga Ledande Befattningshavare beslutas den totala ersättningen av 
ersättning- och arvodesutskottet baserat på förslag från Vd. 

Grundlön 

Grundlönen ska utgöra basen för den totala ersättningen. Lönenivån ska vara relaterad till 
relevant konkurrerande marknad och avspegla omfattningen av det ansvar som befattningen 
innebär. Lönen ska vara föremål för årlig översyn varvid lönerörelsen, marknadsläget, 
befattningens svårighetsgrad, individens kompetens samt prestation ska ligga till grund  
för löneutvecklingen.

Rörlig ersättning 

Den rörliga ersättningen är ett ensidigt ersättningsprogram som syftar till att uppmuntra 
goda arbetsinsatser. Den rörliga ersättningen ska baseras på uppnådda resultatmål för 
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Södra som helhet samt uppnådda specifika verksamhetsmål för respektive affärsområde/
funktion/individ. Rörlig ersättning ska utgå på årsbasis och maximalt uppgå till en fast 
månadslön. Villkoren och beräkningsgrunderna för rörlig ersättning ska fastställas för varje 
verksamhetsår. Rörlig ersättning regleras året efter intjänandet. Vd är inte berättigad till 
rörlig ersättning.

Pension

För Vd och övriga Ledande befattningshavare ska pensionsförmåner, innefattande 
sjukförsäkring, vara premiebestämda (ITP1) om inte befattningshavaren omfattas av 
förmånsbestämd pension (ITP2) enligt tillämpliga tvingande kollektivavtalsbestämmelser. 
Rörlig ersättning är pensionsgrundande. 

För Vd kan även en individuell pensionslösning göra sig gällande. Pensionsförmåner, 
innefattande sjukförsäkring, ska då vara premiebestämda och beloppsmässigt 
kostnadsneutralt för företaget och  motsvara ITP1. 

Övriga förmåner 

Ledande befattningshavare kan erhålla övriga förmåner såsom t ex friskvård, bilförmån 
och sjukvårdsförsäkring på marknadsmässiga villkor. Premier och andra kostnader med 
anledning av sådana förmåner får sammanlagt uppgå till högst 30% av den fasta grundlönen.   

Uppsägning och avgångsvederlag 

Ledande befattningshavare ska vara anställda tillsvidare. Vid uppsägning ska 
uppsägningstiden vara sex månader både från Södras och den Ledande befattningshavarens 
sida. Om Södra säger upp anställningsavtalet ska utöver lön under uppsägningstiden enligt 
föregående mening även utgå ett avgångsvederlag motsvarande tolv fasta månadslöner. 
Avgångsvederlaget är inte pensionsgrundande.  

Ersättning- och arvodesutskott

Styrelsen har inrättat ett ersättnings- och arvodesutskott. I utskottets uppgifter 
ingår att bereda styrelsens beslut om förslag till riktlinjer för ersättning till Ledande 
befattningshavare. Ersättnings- och arvodesutskottet ska även följa och utvärdera 
tillämpningen av de principer och riktlinjer för ersättningar och andra anställningsvillkor 
som styrelsen fastställt, gällande ersättningsstrukturer och ersättningsnivåer i Södra och 
program för rörliga ersättningar. 

Vid styrelsens behandling av och beslut i ersättningsrelaterade frågor närvarar inte Vd eller 
övriga Ledande befattningshavare, i den mån de berörs av frågorna.

Lön och anställningsvillkor för anställda 

Vid beredningen av styrelsens förslag till dessa ersättningsriktlinjer har lön och 
anställningsvillkor för Södras anställda beaktats och utgjort en del av ersättnings- och 
arvodesutskottets och styrelsens beslutsunderlag vid utvärderingen av skäligheten av 
riktlinjerna och de begränsningar som följer av dessa.

Övrigt 

Dessa riktlinjer, som antagits av föreningsstämman den [datum], ska gälla till dess att nya 
riktlinjer antas.

Styrelsen äger rätt att frångå ovan angivna riktlinjer helt eller delvis, om det i ett enskilt fall 
finns särskilda skäl för det och ett avsteg är nödvändigt för att tillgodose Södras långsiktiga 
intressen eller för att säkerställa Södras ekonomiska bärkraft. Som angivits ovan ingår det i 
ersättning- och arvodesutskottets uppgifter att bereda styrelsens beslut i ersättningsfrågor, 
vilket även innefattar styrelsens beslut om avsteg från riktlinjerna.
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Instruktion för  
förtroendevalda revisorer

Antagen av föreningsstämman den xx xx xx

1. Inledning

1.1

Enligt Södras stadgar ska, på ordinarie stämma, utses lägst en och högst fyra revisorer 
med lägst en och högst fyra revisorssuppleanter. Minst en av revisorerna jämte suppleant 
för denne ska vara auktoriserad revisor. Förtroendemannarevisorernas uppgifter och 
ansvarsområden, utöver vad som följer av lag, regleras av en av stämman fastställd 
instruktion.

1.2

Mot ovanstående bakgrund har föreningsstämman i Södra fastställt denna instruktion för 
Södras förtroendevalda revisorer. 

1.3

De förtroendevalda revisorernas granskning av Södra består av två delar - revision enligt 
föreningslagen och granskning enligt denna instruktion. Granskningen enligt föreningslagen 
utförs tillsammans med de auktoriserade revisorerna enligt den revisionsplan som fastställs.

1.4

Denna instruktion ger riktlinjer för de förtroendevalda revisorernas granskning av Södra ur 
ett medlemsperspektiv.

2. Uppgifter och ansvarsområden

2.1

De förtroendevalda revisorernas övergripande ramverk är lagstiftning, Södras stadgar, 
de särskiljande kooperativa principerna Syfte och medlemsnytta, Demokratiska processer 
samt Medlemmarnas deltagande i företagets värdeskapande i Svensk kod för styrning av 
kooperativa och ömsesidiga företag, Svensk kod för bolagsstyrning och denna instruktion.

2.2

De förtroendevalda revisorernas huvudsakliga granskningsuppdrag enligt denna instruktion 
utgår från följande principer:

1. Södras syfte, värdegrund och strategier ska utgå från medlemmarnas mening. Södra ska
långsiktigt leverera medlemsnytta.

2.  Södra ska ha en öppen kommunikation med medlemmarna.

3.  Södra ska ha demokratiska processer där medlemmarnas mening får ett tydligt
genomslag. Processerna ska på ett öppet och transparent sätt främja medlemmarnas
medverkan i olika forum och ge möjlighet till påverkan och insyn i verksamheten.

4.  Medlemmarna deltar i Södras värdeskapande genom två roller - en affärsroll och en
ägarroll. Dessa relationer ska vara utformade så att de främjar medlemmarnas ekonomi,
engagemang och lojalitet.
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5.  Södra ska ha en god föreningsstyrning. Med god föreningsstyrning avses att föreningen 
drivs hållbart, ansvarsfullt och effektivt i enlighet med gällande lagstiftning, stadgar, 
tillämpliga koder, interna styrande dokument och beslut. Efterlevnad av interna styrande 
dokument i form av koder och policyer som gäller Södra demokratiska organisation ska 
vara av särskilt intresse i granskningen.

2.3

Granskningen enligt de principer som anges i punkt 2.2 ovan ska vara inriktad på processer 
och rutiner.

2.4

De förtroendevalda revisorerna ska, med utgångspunkt i ovanstående principer, översiktligt 
granska Södras föreningsstyrningsrapport. 

3 Tillgång till information och deltagande i sammanträden

3.1

De förtroendevalda revisorerna ska ha tillgång till all sådan information som de anser sig 
behöva för granskning.

3.2

De förtroendevalda revisorerna ska kallas till sammanträden med föreningsstyrelsens 
revisionsutskott. De förtroendevalda revisorerna ska därutöver kallas till samtliga sådana 
övriga sammanträden som revisorerna anser sig behöva delta i för att genomföra granskning 
enligt denna instruktion. Detta innebär bl.a. att de förtroendevalda revisorerna har rätt 
att, om de så begär, delta i sammanträden med förvaltningsrådet och föreningsstyrelsens 
kooperativa utskott i syfte att inhämta underlag för sin granskning.

4 Planering och samverkan med externa revisorer

4.1

Det ska ske ett ömsesidigt informationsutbyte mellan de externa revisorerna och de 
förtroendevalda revisorerna. De förtroendevalda revisorerna och de externa revisorerna ska 
arbeta enligt en gemensamt framtagen arbetsordning som beskriver arbetsfördelningen 
dem emellan. De förtroendevalda revisorerna ska aktivt medverka i planeringen av 
revisonen. Planeringen ska bland annat säkerställa att de förtroendevalda revisorerna 
har tillräcklig information och kunskap för att kunna underteckna revisionsberättelsen 
tillsammans med de externa revisorerna.

4.2

De förtroendevalda revisorerna ska upprätta en årsplan för granskningen enligt denna 
instruktion. Årsplanen, som ska utgöra en del av revisionsplanen, beskriver bl.a. de 
väsentliga områden som granskningen ska inriktas på under året. 
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4.3

Södras förvaltningsråd ska ges tillfälle att lämna förslag på granskningsområden innan 
årsplanen fastställs av föreningsstyrelsens revisionsutskott som en del av Södras 
revisionsplan. 

4.4

Arbetet med och iakttagelser och slutsatser av granskningen enligt denna instruktion ska 
rapporteras till föreningsstyrelsen och föreningsstyrelsens revisionsutskott i samverkan med 
de  
externa revisorerna. 

5 Dokumentation, rapportering och kommunikation

5.1

De förtroendevalda revisorerna ansvarar för att dokumentera sitt arbete och sin granskning 
på ett ändamålsenligt och tillförlitligt sätt.

5.2

De förtroendevalda revisorerna ska, utöver de redogörelser och yttranden som ska lämnas 
enligt lag, lämna en granskningsrapport till stämman. Rapporten, som inte utgör en del av 
Södras årsredovisning, ska innehålla en sammanfattande beskrivning av den granskning 
som genomförts enligt denna instruktion, beskrivning av de väsentliga frågor som 
behandlats samt ett uttalande om Södras föreningsstyrningsrapport.

5.3

De förtroendevalda revisorerna ska vid minst två tillfällen under året informera Södras 
förvaltningsråd och vid minst ett tillfälle under året informera föreningsstyrelsens 
kooperativa utskott, om arbetet med granskningen enligt denna instruktion. Vilken 
information som ska lämnas till förvaltningsrådet och det kooperativa utskottet avgörs av de 
förtroendevalda revisorerna.

5.4

Information om arbetet med granskning enligt föreningslagen ska alltid ske i samverkan med 
de externa revisorerna.

6 Sekretess

Den granskning och det arbete som de förtroendevalda revisorerna utför enligt denna 
instruktion ska omfattas av den tystnadsplikt som gäller för de förtroendevalda revisorerna 
enligt lag. 

Transaktion 09222115557494723344 Bilaga 10



Evidence quality of Scrive e-signed documents

Last updated: Fri 06 Mar 2020 14:08:40 UTC

Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.


Evidence Quality Framework

Last updated: Fri 06 Mar 2020 14:08:40 UTC 
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2023-06-14 05:40:26.423883 UTC ±47 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The initiator Mattias Johansson (MJ1) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2023-09-12 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2023-06-14 05:40:26.423883 UTC ±47 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (mattias.johansson@sodra.com) and SMS (+46761453401) to Mattias Johansson (MJ2). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2023-06-14 05:40:31.288582 UTC ±48 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Mattias Johansson (MJ2) was delivered.

      


    

  



  

  

    		2023-06-14 05:40:31.584794 UTC ±48 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Mattias Johansson (MJ2) was delivered.

      


    

  



  

  

    		2023-06-14 05:40:42.531582 UTC ±48 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The party Mattias Johansson (MJ2) opened the view to verify their identity before viewing the document.

      


    

  



  

  

    		2023-06-14 05:40:59.093583 UTC ±48 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        Mattias Johansson (MJ2) verified their 

  Swedish BankID

 identity through 

  CGI

  to access the document. 







Data returned from 

  CGI

:

  
Name: Ove Mattias Johansson

    
ID number: 

  197203196212



  

  

  

  

  

    
IP: 192.165.56.231

  

  

  

  

  

  

  

  








Signature: 



  








Online Certificate Status Protocol (OCSP) Response:

  










      


    

  



  

  

    		2023-06-14 05:41:00.41978 UTC ±48 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The party Mattias Johansson (MJ2) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 1". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 1.".

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 2". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 2.".

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 3". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 3.".

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 4". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 4.".

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 5". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 5.".

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 6". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 6.".

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 7". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 7.".

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 8". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 8.".

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 9". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 9.".

      


    

  



  

  

    		2023-06-14 05:42:56.337235 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The signatory Mattias Johansson (MJ2) checked the checkbox "Bilaga 10". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 10.".

      


    

  



  

  

    		2023-06-14 05:43:06.869198 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      192.165.56.234

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0 Safari/537.36 Edg/109.0.1518.78

      

    

    		

      

        The document was signed by Mattias Johansson (MJ2) using 

  Swedish BankID

 through 

  CGI

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll föreningsstämma Södra 31 maj 2023" med transaktionsnummer 9222115557494723344.










Data returned from 

  CGI

:

  
Name: Ove Mattias Johansson

  
ID number: 

  197203196212



  
IP: 192.165.56.231






























Signature: 



  






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2023-06-14 05:43:06.869198 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (jan.lihult@bahnhof.se) and SMS (+46708233334) to Jan Andersson (JA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2023-06-14 05:43:13.365288 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Jan Andersson (JA) was delivered.

      


    

  



  

  

    		2023-06-14 05:43:13.518613 UTC ±50 ms

    		2023-06-14 04:50:46.531144 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Jan Andersson (JA) was delivered.

      


    

  



  

  

    		2023-06-14 06:23:03.772997 UTC ±48 ms

    		2023-06-14 05:50:48.187953 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36

      

    

    		

      

        The party Jan Andersson (JA) opened the view to verify their identity before viewing the document.

      


    

  



  

  

    		2023-06-14 07:51:48.680763 UTC ±7 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The party Jan Andersson (JA) opened the view to verify their identity before viewing the document.

      


    

  



  

  

    		2023-06-14 07:52:07.288549 UTC ±7 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        Jan Andersson (JA) verified their 

  Swedish BankID

 identity through 

  CGI

  to access the document. 







Data returned from 

  CGI

:

  
Name: JAN ANDERSSON

    
ID number: 

  196605284758



  

  

  

  

  

    
IP: 62.63.209.233

  

  

  

  

  

  

  

  








Signature: 



  








Online Certificate Status Protocol (OCSP) Response:

  










      


    

  



  

  

    		2023-06-14 07:52:09.59801 UTC ±7 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The party Jan Andersson (JA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 1". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 1.".

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 2". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 2.".

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 3". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 3.".

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 4". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 4.".

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 5". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 5.".

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 6". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 6.".

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 7". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 7.".

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 8". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 8.".

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 9". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 9.".

      


    

  



  

  

    		2023-06-14 08:07:09.500601 UTC ±29 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The signatory Jan Andersson (JA) checked the checkbox "Bilaga 10". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 10.".

      


    

  



  

  

    		2023-06-14 08:07:24.162552 UTC ±30 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      62.63.209.233

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36 Edg/114.0.1823.41

      

    

    		

      

        The document was signed by Jan Andersson (JA) using 

  Swedish BankID

 through 

  CGI

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll föreningsstämma Södra 31 maj 2023" med transaktionsnummer 9222115557494723344.










Data returned from 

  CGI

:

  
Name: JAN ANDERSSON

  
ID number: 

  196605284758



  
IP: 62.63.209.233






























Signature: 



  






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2023-06-14 08:07:24.162552 UTC ±30 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (skogsmon@telia.com) and SMS (+46702042511) to Monica Andersson (MA). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2023-06-14 08:07:31.697269 UTC ±30 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Monica Andersson (MA) was delivered.

      


    

  



  

  

    		2023-06-14 08:08:41.74739 UTC ±31 ms

    		2023-06-14 07:50:52.885548 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Monica Andersson (MA) was delivered.

      


    

  



  

  

    		2023-06-14 09:27:05.760676 UTC ±36 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The party Monica Andersson (MA) opened the view to verify their identity before viewing the document.

      


    

  



  

  

    		2023-06-14 09:27:26.238599 UTC ±36 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        Monica Andersson (MA) verified their 

  Swedish BankID

 identity through 

  CGI

  to access the document. 







Data returned from 

  CGI

:

  
Name: MONICA ANDERSSON

    
ID number: 

  196806265903



  

  

  

  

  

    
IP: 95.193.152.182

  

  

  

  

  

  

  

  








Signature: 



  








Online Certificate Status Protocol (OCSP) Response:

  










      


    

  



  

  

    		2023-06-14 09:27:34.172622 UTC ±36 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The party Monica Andersson (MA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-06-14 09:28:23.936637 UTC ±37 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The party Monica Andersson (MA) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 1". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 1.".

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 2". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 2.".

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 3". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 3.".

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 4". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 4.".

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 5". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 5.".

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 6". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 6.".

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 7". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 7.".

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 8". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 8.".

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 9". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 9.".

      


    

  



  

  

    		2023-06-14 09:31:08.17847 UTC ±39 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Monica Andersson (MA) checked the checkbox "Bilaga 10". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 10.".

      


    

  



  

  

    		2023-06-14 09:31:15.236947 UTC ±40 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      95.193.152.182

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/114.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The document was signed by Monica Andersson (MA) using 

  Swedish BankID

 through 

  CGI

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll föreningsstämma Södra 31 maj 2023" med transaktionsnummer 9222115557494723344.










Data returned from 

  CGI

:

  
Name: MONICA ANDERSSON

  
ID number: 

  196806265903



  
IP: 95.193.152.182






























Signature: 



  






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2023-06-14 09:31:15.236947 UTC ±40 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (tjgutan@gmail.com) and SMS (+46702034122) to Torbjörn Jansson (TJ). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2023-06-14 09:31:21.908966 UTC ±40 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Torbjörn Jansson (TJ) was delivered.

      


    

  



  

  

    		2023-06-14 09:31:26.096378 UTC ±40 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external SMS delivery system reported that the invitation to sign the document sent via SMS to Torbjörn Jansson (TJ) was delivered.

      


    

  



  

  

    		2023-06-14 09:32:59.623721 UTC ±41 ms

    		2023-06-14 08:50:54.872212 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to skogsmon@telia.com was opened.

      


    

  



  

  

    		2023-06-14 10:05:35.380754 UTC ±46 ms

    		2023-06-14 09:50:56.67847 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to tjgutan@gmail.com was opened.

      


    

  



  

  

    		2023-06-14 10:46:46.930582 UTC ±167 ms

    		2023-06-14 09:50:56.67847 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The party Torbjörn Jansson (TJ) opened the view to verify their identity before viewing the document.

      


    

  



  

  

    		2023-06-14 10:47:35.412845 UTC ±170 ms

    		2023-06-14 09:50:56.67847 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        Torbjörn Jansson (TJ) verified their 

  Swedish BankID

 identity through 

  CGI

  to access the document. 







Data returned from 

  CGI

:

  
Name: TORBJÖRN JANSSON

    
ID number: 

  196003202915



  

  

  

  

  

    
IP: 217.210.237.21

  

  

  

  

  

  

  

  








Signature: 



  








Online Certificate Status Protocol (OCSP) Response:

  










      


    

  



  

  

    		2023-06-14 10:47:37.348952 UTC ±170 ms

    		2023-06-14 09:50:56.67847 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The party Torbjörn Jansson (TJ) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 1". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 1.".

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 2". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 2.".

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 3". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 3.".

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 4". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 4.".

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 5". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 5.".

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 6". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 6.".

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 7". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 7.".

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 8". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 8.".

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 9". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 9.".

      


    

  



  

  

    		2023-06-14 10:51:40.034651 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Torbjörn Jansson (TJ) checked the checkbox "Bilaga 10". The text next to the checkbox was "Jag har läst och accepterat innehållet i bilagan Bilaga 10.".

      


    

  



  

  

    		2023-06-14 10:51:45.330503 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      217.210.237.21

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_5 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.5 Mobile/15E148 Safari/604.1

      

    

    		

      

        The document was signed by Torbjörn Jansson (TJ) using 

  Swedish BankID

 through 

  CGI

 as the authentication method. 







The text signed in the 

  Swedish BankID

 client was:



Jag signerar dokumentet "Protokoll föreningsstämma Södra 31 maj 2023" med transaktionsnummer 9222115557494723344.










Data returned from 

  CGI

:

  
Name: TORBJÖRN JANSSON

  
ID number: 

  196003202915



  
IP: 217.210.237.21






























Signature: 



  






Online Certificate Status Protocol (OCSP) Response:

  












      


    

  



  

  

    		2023-06-14 10:51:45.330503 UTC ±5 ms

    		2023-06-14 10:50:58.252548 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)






, [image: 3.png]mazx(S)






.

		Let [image: 4.png]





 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.

		Let [image: 9.png]





 be the size of discretized value space, [image: 10.png]





. Let [image: 11.png]





 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
Produced by GNUPLOT 5.4 patchlevel 2 
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.59 ms

		standard deviation: 2.22 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈72.264%

		|e| < 5 ms: ≈97.041%

		|e| < 10 ms: ≈99.999%



5. Clock Error Samples

The following are the clock error samples collected between 2023-05-03 19:09:09.639869 UTC and 2023-06-14 10:50:58.252548 UTC:







  		Time collected

  		Clock offset







  

    		2023-05-03 19:09:09.639869

    		8.2 ms

  





  

    		2023-05-03 20:09:12.670762

    		-0.2 ms

  





  

    		2023-05-03 21:09:14.917458

    		0.4 ms

  





  

    		2023-05-03 22:09:17.778707

    		-1.7 ms

  





  

    		2023-05-03 23:09:20.726058

    		-5.7 ms

  





  

    		2023-05-04 00:09:23.458902

    		-2.0 ms

  





  

    		2023-05-04 01:09:25.721976

    		-2.2 ms

  





  

    		2023-05-04 02:09:28.828226

    		-1.7 ms

  





  

    		2023-05-04 03:09:32.072359

    		-1.8 ms

  





  

    		2023-05-04 04:09:34.781427

    		-2.8 ms

  





  

    		2023-05-04 05:09:36.349176

    		-0.8 ms

  





  

    		2023-05-04 06:09:39.892177

    		0.1 ms

  





  

    		2023-05-04 07:09:43.462734

    		1.9 ms

  





  

    		2023-05-04 08:09:45.502935

    		-5.1 ms

  





  

    		2023-05-04 09:09:47.123111

    		2.3 ms

  





  

    		2023-05-04 10:09:48.932732

    		2.0 ms

  





  

    		2023-05-04 11:09:50.783709

    		0.7 ms

  





  

    		2023-05-04 12:09:52.606656

    		1.2 ms

  





  

    		2023-05-04 13:09:54.796655

    		0.0 ms

  





  

    		2023-05-04 14:09:56.551126

    		1.9 ms

  





  

    		2023-05-04 15:09:59.347691

    		2.0 ms

  





  

    		2023-05-04 16:10:01.75093

    		3.0 ms

  





  

    		2023-05-04 17:10:04.397577

    		-0.5 ms

  





  

    		2023-05-04 18:10:06.706922

    		-0.9 ms

  





  

    		2023-05-04 19:10:08.658758

    		-0.4 ms

  





  

    		2023-05-04 20:10:12.089617

    		-1.0 ms

  





  

    		2023-05-04 21:10:13.6558

    		0.8 ms

  





  

    		2023-05-04 22:10:16.165504

    		-3.9 ms

  





  

    		2023-05-04 23:10:18.104144

    		0.9 ms

  





  

    		2023-05-05 00:10:21.708884

    		0.1 ms

  





  

    		2023-05-05 01:10:25.173305

    		1.8 ms

  





  

    		2023-05-05 02:10:27.802905

    		-3.4 ms

  





  

    		2023-05-05 03:10:30.054776

    		-0.5 ms

  





  

    		2023-05-05 04:10:32.13372

    		-3.5 ms

  





  

    		2023-05-05 05:10:34.033488

    		-0.5 ms

  





  

    		2023-05-05 06:10:36.937479

    		0.8 ms

  





  

    		2023-05-05 07:10:38.482975

    		0.6 ms

  





  

    		2023-05-05 08:10:40.167652

    		1.4 ms

  





  

    		2023-05-05 09:10:42.87765

    		2.4 ms

  





  

    		2023-05-05 10:10:44.369304

    		3.6 ms

  





  

    		2023-05-05 11:10:46.352564

    		2.0 ms

  





  

    		2023-05-05 12:10:48.198372

    		1.4 ms

  





  

    		2023-05-05 13:10:49.825374

    		-4.3 ms

  





  

    		2023-05-05 14:10:51.962746

    		0.8 ms

  





  

    		2023-05-05 15:10:53.443276

    		0.4 ms

  





  

    		2023-05-05 16:10:55.814579

    		2.0 ms

  





  

    		2023-05-05 17:10:59.572089

    		1.8 ms

  





  

    		2023-05-05 18:11:03.254747

    		0.6 ms

  





  

    		2023-05-05 19:11:07.022972

    		-1.4 ms

  





  

    		2023-05-05 20:11:10.641532

    		-0.5 ms

  





  

    		2023-05-05 21:11:12.756618

    		-1.2 ms

  





  

    		2023-05-05 22:11:14.875119

    		-5.1 ms

  





  

    		2023-05-05 23:11:16.829167

    		-0.7 ms

  





  

    		2023-05-06 00:11:19.324042

    		-0.5 ms

  





  

    		2023-05-06 01:11:22.855002

    		-1.3 ms

  





  

    		2023-05-06 02:11:25.652198

    		-2.6 ms

  





  

    		2023-05-06 03:11:28.496942

    		-2.0 ms

  





  

    		2023-05-06 04:11:30.638754

    		-1.0 ms

  





  

    		2023-05-06 05:11:34.379593

    		-5.4 ms

  





  

    		2023-05-06 06:11:38.279217

    		-0.6 ms

  





  

    		2023-05-06 07:11:41.559431

    		-1.5 ms

  





  

    		2023-05-06 08:11:43.368438

    		0.1 ms

  





  

    		2023-05-06 09:11:45.143245

    		1.5 ms

  





  

    		2023-05-06 10:11:46.813691

    		0.1 ms

  





  

    		2023-05-06 11:11:48.466788

    		0.1 ms

  





  

    		2023-05-06 12:11:50.678411

    		0.9 ms

  





  

    		2023-05-06 13:11:53.661347

    		0.2 ms

  





  

    		2023-05-06 14:11:55.618552

    		-0.4 ms

  





  

    		2023-05-06 15:11:58.29832

    		0.4 ms

  





  

    		2023-05-06 16:11:59.98578

    		0.7 ms

  





  

    		2023-05-06 17:12:01.587437

    		2.4 ms

  





  

    		2023-05-06 18:12:03.298972

    		-0.2 ms

  





  

    		2023-05-06 19:12:05.795714

    		-0.7 ms

  





  

    		2023-05-06 20:12:08.410984

    		-0.9 ms

  





  

    		2023-05-06 21:12:11.743143

    		0.5 ms

  





  

    		2023-05-06 22:12:14.151584

    		0.1 ms

  





  

    		2023-05-06 23:12:17.205084

    		0.4 ms

  





  

    		2023-05-07 00:12:20.340677

    		0.4 ms

  





  

    		2023-05-07 01:12:23.262902

    		0.2 ms

  





  

    		2023-05-07 02:12:25.832973

    		0.4 ms

  





  

    		2023-05-07 03:12:28.401249

    		-0.8 ms

  





  

    		2023-05-07 04:12:30.107747

    		1.3 ms

  





  

    		2023-05-07 05:12:31.885288

    		-0.4 ms

  





  

    		2023-05-07 06:12:35.704726

    		-0.1 ms

  





  

    		2023-05-07 07:12:39.131949

    		-1.1 ms

  





  

    		2023-05-07 08:12:41.874268

    		0.2 ms

  





  

    		2023-05-07 09:12:44.399916

    		-1.5 ms

  





  

    		2023-05-07 10:12:47.664243

    		1.7 ms

  





  

    		2023-05-07 11:12:50.323512

    		0.3 ms

  





  

    		2023-05-07 12:12:51.789846

    		-1.7 ms

  





  

    		2023-05-07 13:12:54.691894

    		1.4 ms

  





  

    		2023-05-07 14:12:57.36576

    		8.9 ms

  





  

    		2023-05-07 15:13:00.053477

    		2.5 ms

  





  

    		2023-05-07 16:13:02.352784

    		1.5 ms

  





  

    		2023-05-07 17:13:04.049636

    		1.6 ms

  





  

    		2023-05-07 18:13:05.743579

    		-0.4 ms

  





  

    		2023-05-07 19:13:08.19399

    		1.0 ms

  





  

    		2023-05-07 20:13:10.409691

    		-4.5 ms

  





  

    		2023-05-07 21:13:14.063619

    		-0.4 ms

  





  

    		2023-05-07 22:13:17.004223

    		-1.6 ms

  





  

    		2023-05-07 23:13:19.912831

    		0.3 ms

  





  

    		2023-05-08 00:13:23.027786

    		-0.2 ms

  





  

    		2023-05-08 01:13:25.850671

    		-1.6 ms

  





  

    		2023-05-08 02:13:28.111365

    		0.1 ms

  





  

    		2023-05-08 03:13:31.605486

    		0.9 ms

  





  

    		2023-05-08 04:13:34.591789

    		2.4 ms

  





  

    		2023-05-08 05:13:37.962604

    		1.7 ms

  





  

    		2023-05-08 06:13:39.605847

    		2.7 ms

  





  

    		2023-05-08 07:13:41.383585

    		2.2 ms

  





  

    		2023-05-08 08:13:42.849976

    		1.9 ms

  





  

    		2023-05-08 09:13:44.72614

    		1.7 ms

  





  

    		2023-05-08 10:13:46.433768

    		-3.5 ms

  





  

    		2023-05-08 11:13:48.063148

    		-0.8 ms

  





  

    		2023-05-08 12:13:49.681624

    		-0.1 ms

  





  

    		2023-05-08 13:13:51.765846

    		4.3 ms

  





  

    		2023-05-08 14:13:53.98407

    		2.2 ms

  





  

    		2023-05-08 15:13:55.876822

    		2.9 ms

  





  

    		2023-05-08 16:13:58.560374

    		-0.6 ms

  





  

    		2023-05-08 17:13:59.986804

    		1.5 ms

  





  

    		2023-05-08 18:14:02.664252

    		0.0 ms

  





  

    		2023-05-08 19:14:04.875074

    		0.1 ms

  





  

    		2023-05-08 20:14:06.547552

    		0.8 ms

  





  

    		2023-05-08 21:14:10.134967

    		-3.4 ms

  





  

    		2023-05-08 22:14:13.7596

    		-1.5 ms

  





  

    		2023-05-08 23:14:16.791501

    		-1.5 ms

  





  

    		2023-05-09 00:14:20.186837

    		-1.7 ms

  





  

    		2023-05-09 01:14:22.921493

    		-1.5 ms

  





  

    		2023-05-09 02:14:25.751847

    		-3.3 ms

  





  

    		2023-05-09 03:14:27.948132

    		-1.4 ms

  





  

    		2023-05-09 04:14:30.367405

    		-3.1 ms

  





  

    		2023-05-09 05:14:33.683194

    		-3.2 ms

  





  

    		2023-05-09 06:14:37.55692

    		-2.7 ms

  





  

    		2023-05-09 07:14:40.715902

    		0.5 ms

  





  

    		2023-05-09 08:14:42.44012

    		-1.3 ms

  





  

    		2023-05-09 09:14:43.913083

    		-3.3 ms

  





  

    		2023-05-09 10:14:45.615519

    		1.5 ms

  





  

    		2023-05-09 11:14:48.117169

    		-3.4 ms

  





  

    		2023-05-09 12:14:50.20208

    		0.2 ms

  





  

    		2023-05-09 13:14:51.955549

    		-5.8 ms

  





  

    		2023-05-09 14:14:53.536796

    		0.6 ms

  





  

    		2023-05-09 15:14:55.117939

    		0.9 ms

  





  

    		2023-05-09 16:14:56.998268

    		0.0 ms

  





  

    		2023-05-09 17:14:58.392379

    		-0.1 ms

  





  

    		2023-05-09 18:14:59.922596

    		0.0 ms

  





  

    		2023-05-09 19:15:02.50767

    		1.8 ms

  





  

    		2023-05-09 20:15:05.671047

    		0.2 ms

  





  

    		2023-05-09 21:15:07.182232

    		-0.3 ms

  





  

    		2023-05-09 22:15:10.263559

    		-0.5 ms

  





  

    		2023-05-09 23:15:13.633518

    		-5.3 ms

  





  

    		2023-05-10 00:15:16.762992

    		-1.0 ms

  





  

    		2023-05-10 01:15:18.911151

    		-0.5 ms

  





  

    		2023-05-10 02:15:21.074486

    		-1.1 ms

  





  

    		2023-05-10 03:15:23.868602

    		-2.7 ms

  





  

    		2023-05-10 04:15:26.895675

    		-0.1 ms

  





  

    		2023-05-10 05:15:30.251565

    		-1.6 ms

  





  

    		2023-05-10 06:15:33.609421

    		0.2 ms

  





  

    		2023-05-10 07:15:35.363149

    		10.6 ms

  





  

    		2023-05-10 08:15:36.945913

    		1.7 ms

  





  

    		2023-05-10 09:15:38.440449

    		1.7 ms

  





  

    		2023-05-10 10:15:39.944466

    		0.0 ms

  





  

    		2023-05-10 11:15:41.902062

    		2.2 ms

  





  

    		2023-05-10 12:15:43.891443

    		1.7 ms

  





  

    		2023-05-10 13:15:45.963451

    		-0.1 ms

  





  

    		2023-05-10 14:15:47.61201

    		-1.0 ms

  





  

    		2023-05-10 15:15:49.097286

    		2.0 ms

  





  

    		2023-05-10 16:15:50.921978

    		-1.9 ms

  





  

    		2023-05-10 17:15:52.492663

    		-1.2 ms

  





  

    		2023-05-10 18:15:56.062492

    		0.0 ms

  





  

    		2023-05-10 19:15:59.40545

    		-1.8 ms

  





  

    		2023-05-10 20:16:02.270173

    		-2.2 ms

  





  

    		2023-05-10 21:16:04.135705

    		-0.1 ms

  





  

    		2023-05-10 22:16:07.647646

    		-0.4 ms

  





  

    		2023-05-10 23:16:10.981331

    		-5.8 ms

  





  

    		2023-05-11 00:16:14.347613

    		-1.6 ms

  





  

    		2023-05-11 01:16:17.424606

    		-1.5 ms

  





  

    		2023-05-11 02:16:20.725499

    		0.5 ms

  





  

    		2023-05-11 03:16:23.633732

    		-0.2 ms

  





  

    		2023-05-11 04:16:25.26409

    		1.0 ms

  





  

    		2023-05-11 05:16:26.813993

    		-0.4 ms

  





  

    		2023-05-11 06:16:28.55137

    		-4.6 ms

  





  

    		2023-05-11 07:16:30.367241

    		-1.4 ms

  





  

    		2023-05-11 08:16:31.974896

    		-0.1 ms

  





  

    		2023-05-11 09:16:33.747275

    		0.2 ms

  





  

    		2023-05-11 10:16:35.157937

    		2.1 ms

  





  

    		2023-05-11 11:16:36.57003

    		0.6 ms

  





  

    		2023-05-11 12:16:37.929835

    		1.5 ms

  





  

    		2023-05-11 13:16:39.378298

    		0.0 ms

  





  

    		2023-05-11 14:16:42.368849

    		1.8 ms

  





  

    		2023-05-11 15:16:44.978607

    		1.5 ms

  





  

    		2023-05-11 16:16:48.174342

    		1.9 ms

  





  

    		2023-05-11 17:16:51.461927

    		1.8 ms

  





  

    		2023-05-11 18:16:55.329932

    		-4.0 ms

  





  

    		2023-05-11 19:16:58.792015

    		0.3 ms

  





  

    		2023-05-11 20:17:02.173757

    		0.1 ms

  





  

    		2023-05-11 21:17:05.777118

    		1.5 ms

  





  

    		2023-05-11 22:17:08.922027

    		-0.1 ms

  





  

    		2023-05-11 23:17:10.388927

    		-0.8 ms

  





  

    		2023-05-12 00:17:13.468646

    		-0.4 ms

  





  

    		2023-05-12 01:17:17.234357

    		0.3 ms

  





  

    		2023-05-12 02:17:20.202482

    		-2.4 ms

  





  

    		2023-05-12 03:17:23.420983

    		-0.3 ms

  





  

    		2023-05-12 04:17:25.858714

    		-1.0 ms

  





  

    		2023-05-12 05:17:28.234983

    		0.3 ms

  





  

    		2023-05-12 06:17:31.410467

    		-0.1 ms

  





  

    		2023-05-12 07:17:33.689011

    		-0.3 ms

  





  

    		2023-05-12 08:17:36.367155

    		1.3 ms

  





  

    		2023-05-12 09:17:37.976651

    		3.1 ms

  





  

    		2023-05-12 10:17:39.775785

    		1.0 ms

  





  

    		2023-05-12 11:17:42.025977

    		1.7 ms

  





  

    		2023-05-12 12:17:44.607645

    		3.5 ms

  





  

    		2023-05-12 13:17:47.486322

    		3.7 ms

  





  

    		2023-05-12 14:17:49.301808

    		2.5 ms

  





  

    		2023-05-12 15:17:51.891597

    		5.1 ms

  





  

    		2023-05-12 16:17:54.712

    		3.0 ms

  





  

    		2023-05-12 17:17:56.38585

    		3.1 ms

  





  

    		2023-05-12 18:17:58.897575

    		0.5 ms

  





  

    		2023-05-12 19:18:01.822523

    		-0.2 ms

  





  

    		2023-05-12 20:18:03.34603

    		1.0 ms

  





  

    		2023-05-12 21:18:05.89172

    		-0.9 ms

  





  

    		2023-05-12 22:18:07.621488

    		0.1 ms

  





  

    		2023-05-12 23:18:10.726796

    		-0.4 ms

  





  

    		2023-05-13 00:18:12.909744

    		-1.7 ms

  





  

    		2023-05-13 01:18:15.589525

    		-1.4 ms

  





  

    		2023-05-13 02:18:18.275776

    		-0.9 ms

  





  

    		2023-05-13 03:18:21.401549

    		-0.5 ms

  





  

    		2023-05-13 04:18:24.378222

    		-1.6 ms

  





  

    		2023-05-13 05:18:27.638736

    		0.1 ms

  





  

    		2023-05-13 06:18:30.880266

    		-1.2 ms

  





  

    		2023-05-13 07:18:33.333956

    		1.0 ms

  





  

    		2023-05-13 08:18:34.714396

    		0.7 ms

  





  

    		2023-05-13 09:18:36.506096

    		0.2 ms

  





  

    		2023-05-13 10:18:38.219041

    		2.6 ms

  





  

    		2023-05-13 11:18:40.544373

    		0.4 ms

  





  

    		2023-05-13 12:18:42.339284

    		4.1 ms

  





  

    		2023-05-13 13:18:43.97478

    		2.5 ms

  





  

    		2023-05-13 14:18:46.715267

    		3.8 ms

  





  

    		2023-05-13 15:18:50.43336

    		2.5 ms

  





  

    		2023-05-13 16:18:53.122843

    		0.6 ms

  





  

    		2023-05-13 17:18:55.809969

    		-1.1 ms

  





  

    		2023-05-13 18:18:58.933303

    		-1.0 ms

  





  

    		2023-05-13 19:19:02.369617

    		0.5 ms

  





  

    		2023-05-13 20:19:05.431553

    		-3.8 ms

  





  

    		2023-05-13 21:19:07.93839

    		-2.4 ms

  





  

    		2023-05-13 22:19:11.31309

    		-3.6 ms

  





  

    		2023-05-13 23:19:14.697509

    		-3.8 ms

  





  

    		2023-05-14 00:19:17.289442

    		-4.6 ms

  





  

    		2023-05-14 01:19:20.115667

    		-1.4 ms

  





  

    		2023-05-14 02:19:23.37695

    		-5.0 ms

  





  

    		2023-05-14 03:19:25.961138

    		-3.4 ms

  





  

    		2023-05-14 04:19:28.599371

    		-0.5 ms

  





  

    		2023-05-14 05:19:30.54467

    		-1.2 ms

  





  

    		2023-05-14 06:19:34.165815

    		-1.5 ms

  





  

    		2023-05-14 07:19:35.861549

    		0.2 ms

  





  

    		2023-05-14 08:19:38.254578

    		-0.9 ms

  





  

    		2023-05-14 09:19:39.694691

    		0.2 ms

  





  

    		2023-05-14 10:19:43.075063

    		1.0 ms

  





  

    		2023-05-14 11:19:44.519469

    		1.3 ms

  





  

    		2023-05-14 12:19:47.385318

    		0.1 ms

  





  

    		2023-05-14 13:19:48.821333

    		-1.9 ms

  





  

    		2023-05-14 14:19:50.555009

    		-2.2 ms

  





  

    		2023-05-14 15:19:52.63827

    		-0.9 ms

  





  

    		2023-05-14 16:19:56.0291

    		-2.7 ms

  





  

    		2023-05-14 17:19:59.625454

    		0.8 ms

  





  

    		2023-05-14 18:20:02.544446

    		0.9 ms

  





  

    		2023-05-14 19:20:05.53791

    		0.8 ms

  





  

    		2023-05-14 20:20:08.979243

    		-0.9 ms

  





  

    		2023-05-14 21:20:12.386438

    		-2.6 ms

  





  

    		2023-05-14 22:20:14.377472

    		-3.3 ms

  





  

    		2023-05-14 23:20:17.771986

    		-2.9 ms

  





  

    		2023-05-15 00:20:20.318684

    		-0.7 ms

  





  

    		2023-05-15 01:20:23.747726

    		-1.9 ms

  





  

    		2023-05-15 02:20:26.249312

    		-3.8 ms

  





  

    		2023-05-15 03:20:29.359726

    		-1.6 ms

  





  

    		2023-05-15 04:20:30.936241

    		0.7 ms

  





  

    		2023-05-15 05:20:34.74752

    		-1.9 ms

  





  

    		2023-05-15 06:20:36.592813

    		-0.5 ms

  





  

    		2023-05-15 07:20:38.210665

    		-2.4 ms

  





  

    		2023-05-15 08:20:39.855862

    		-4.1 ms

  





  

    		2023-05-15 09:20:41.402186

    		1.9 ms

  





  

    		2023-05-15 10:20:42.885766

    		33.8 ms

  





  

    		2023-05-15 11:20:44.930447

    		2.0 ms

  





  

    		2023-05-15 12:20:46.849661

    		1.3 ms

  





  

    		2023-05-15 13:20:48.301724

    		0.2 ms

  





  

    		2023-05-15 14:20:50.471908

    		1.8 ms

  





  

    		2023-05-15 15:20:51.891889

    		1.9 ms

  





  

    		2023-05-15 16:20:53.314622

    		1.8 ms

  





  

    		2023-05-15 17:20:56.028254

    		3.2 ms

  





  

    		2023-05-15 18:20:58.533055

    		1.8 ms

  





  

    		2023-05-15 19:21:01.157262

    		-0.5 ms

  





  

    		2023-05-15 20:21:04.246392

    		-1.7 ms

  





  

    		2023-05-15 21:21:07.563437

    		0.1 ms

  





  

    		2023-05-15 22:21:09.725558

    		-1.4 ms

  





  

    		2023-05-15 23:21:13.077266

    		-2.2 ms

  





  

    		2023-05-16 00:21:15.962118

    		-3.3 ms

  





  

    		2023-05-16 01:21:18.452953

    		-1.5 ms

  





  

    		2023-05-16 02:21:19.950194

    		2.6 ms

  





  

    		2023-05-16 03:21:22.758567

    		0.0 ms

  





  

    		2023-05-16 04:21:25.67631

    		0.3 ms

  





  

    		2023-05-16 05:21:27.502274

    		-0.3 ms

  





  

    		2023-05-16 06:21:30.634992

    		2.1 ms

  





  

    		2023-05-16 07:21:32.868662

    		-0.2 ms

  





  

    		2023-05-16 08:21:34.438399

    		1.5 ms

  





  

    		2023-05-16 09:21:35.92757

    		2.3 ms

  





  

    		2023-05-16 10:21:37.382232

    		0.5 ms

  





  

    		2023-05-16 11:21:38.886805

    		3.2 ms

  





  

    		2023-05-16 12:21:40.373546

    		1.2 ms

  





  

    		2023-05-16 13:21:42.256309

    		7.9 ms

  





  

    		2023-05-16 14:21:44.446741

    		3.4 ms

  





  

    		2023-05-16 15:21:46.902129

    		2.6 ms

  





  

    		2023-05-16 16:21:49.069357

    		3.1 ms

  





  

    		2023-05-16 17:21:51.550237

    		3.6 ms

  





  

    		2023-05-16 18:21:53.250296

    		1.8 ms

  





  

    		2023-05-16 19:21:55.921399

    		0.3 ms

  





  

    		2023-05-16 20:21:59.433146

    		-4.1 ms

  





  

    		2023-05-16 21:22:02.699256

    		-6.2 ms

  





  

    		2023-05-16 22:22:05.756984

    		-2.3 ms

  





  

    		2023-05-16 23:22:08.819382

    		0.8 ms

  





  

    		2023-05-17 00:22:12.612991

    		1.1 ms

  





  

    		2023-05-17 01:22:15.438174

    		-1.7 ms

  





  

    		2023-05-17 02:22:18.577885

    		-2.6 ms

  





  

    		2023-05-17 03:22:21.936748

    		-3.9 ms

  





  

    		2023-05-17 04:22:25.302095

    		2.0 ms

  





  

    		2023-05-17 05:22:27.944961

    		1.8 ms

  





  

    		2023-05-17 06:22:31.785738

    		-0.6 ms

  





  

    		2023-05-17 07:22:33.718481

    		3.1 ms

  





  

    		2023-05-17 08:22:35.650015

    		3.6 ms

  





  

    		2023-05-17 09:22:38.923151

    		5.9 ms

  





  

    		2023-05-17 10:22:41.754503

    		1.9 ms

  





  

    		2023-05-17 11:22:44.247616

    		3.1 ms

  





  

    		2023-05-17 12:22:46.060455

    		3.8 ms

  





  

    		2023-05-17 13:22:47.919182

    		3.1 ms

  





  

    		2023-05-17 14:22:50.109343

    		1.2 ms

  





  

    		2023-05-17 15:22:52.896129

    		4.2 ms

  





  

    		2023-05-17 16:22:56.217351

    		1.8 ms

  





  

    		2023-05-17 17:22:58.039998

    		-0.2 ms

  





  

    		2023-05-17 18:23:01.580496

    		1.1 ms

  





  

    		2023-05-17 19:23:04.596654

    		-0.8 ms

  





  

    		2023-05-17 20:23:07.954614

    		1.0 ms

  





  

    		2023-05-17 21:23:11.193369

    		-1.4 ms

  





  

    		2023-05-17 22:23:14.470305

    		-2.0 ms

  





  

    		2023-05-17 23:23:17.973106

    		-0.4 ms

  





  

    		2023-05-18 00:23:19.387691

    		-3.0 ms

  





  

    		2023-05-18 01:23:21.928567

    		0.0 ms

  





  

    		2023-05-18 02:23:24.860292

    		-4.7 ms

  





  

    		2023-05-18 03:23:28.434637

    		-4.7 ms

  





  

    		2023-05-18 04:23:30.951693

    		-7.5 ms

  





  

    		2023-05-18 05:23:34.379184

    		-3.5 ms

  





  

    		2023-05-18 06:23:37.119625

    		0.0 ms

  





  

    		2023-05-18 07:23:40.726448

    		1.6 ms

  





  

    		2023-05-18 08:23:42.746518

    		2.1 ms

  





  

    		2023-05-18 09:23:44.875657

    		1.6 ms

  





  

    		2023-05-18 10:23:48.341634

    		2.4 ms

  





  

    		2023-05-18 11:23:50.496715

    		0.3 ms

  





  

    		2023-05-18 12:23:52.4231

    		2.2 ms

  





  

    		2023-05-18 13:23:54.34913

    		1.4 ms

  





  

    		2023-05-18 14:23:55.772512

    		-0.2 ms

  





  

    		2023-05-18 15:23:57.939529

    		0.4 ms

  





  

    		2023-05-18 16:23:59.936053

    		0.9 ms

  





  

    		2023-05-18 17:24:02.715204

    		1.4 ms

  





  

    		2023-05-18 18:24:06.841177

    		2.7 ms

  





  

    		2023-05-18 19:24:09.642918

    		0.5 ms

  





  

    		2023-05-18 20:24:12.599765

    		2.9 ms

  





  

    		2023-05-18 21:24:16.326343

    		1.3 ms

  





  

    		2023-05-18 22:24:19.724693

    		-0.1 ms

  





  

    		2023-05-18 23:24:21.550188

    		-2.4 ms

  





  

    		2023-05-19 00:24:23.083745

    		-0.1 ms

  





  

    		2023-05-19 01:24:26.415517

    		1.1 ms

  





  

    		2023-05-19 02:24:29.454257

    		-1.2 ms

  





  

    		2023-05-19 03:24:31.247155

    		-2.6 ms

  





  

    		2023-05-19 04:24:33.600309

    		-0.7 ms

  





  

    		2023-05-19 05:24:37.171829

    		-1.3 ms

  





  

    		2023-05-19 06:24:41.187938

    		1.5 ms

  





  

    		2023-05-19 07:24:43.241643

    		1.1 ms

  





  

    		2023-05-19 08:24:44.740347

    		0.8 ms

  





  

    		2023-05-19 09:24:47.371498

    		0.6 ms

  





  

    		2023-05-19 10:24:50.488461

    		1.3 ms

  





  

    		2023-05-19 11:24:52.733264

    		2.3 ms

  





  

    		2023-05-19 12:24:54.412635

    		1.9 ms

  





  

    		2023-05-19 13:24:55.985679

    		1.4 ms

  





  

    		2023-05-19 14:24:58.1429

    		0.9 ms

  





  

    		2023-05-19 15:25:01.528515

    		-0.2 ms

  





  

    		2023-05-19 16:25:03.152664

    		3.0 ms

  





  

    		2023-05-19 17:25:06.794916

    		2.2 ms

  





  

    		2023-05-19 18:25:10.998872

    		-0.3 ms

  





  

    		2023-05-19 19:25:14.06709

    		-0.5 ms

  





  

    		2023-05-19 20:25:16.004431

    		0.1 ms

  





  

    		2023-05-19 21:25:19.450776

    		-0.5 ms

  





  

    		2023-05-19 22:25:22.85897

    		0.0 ms

  





  

    		2023-05-19 23:25:25.940842

    		-0.9 ms

  





  

    		2023-05-20 00:25:29.480926

    		0.6 ms

  





  

    		2023-05-20 01:25:32.462538

    		1.2 ms

  





  

    		2023-05-20 02:25:36.073469

    		0.5 ms

  





  

    		2023-05-20 03:25:39.350166

    		1.3 ms

  





  

    		2023-05-20 04:25:42.432427

    		1.3 ms

  





  

    		2023-05-20 05:25:45.713547

    		-1.0 ms

  





  

    		2023-05-20 06:25:49.820255

    		-0.6 ms

  





  

    		2023-05-20 07:25:53.207684

    		-0.4 ms

  





  

    		2023-05-20 08:25:56.406929

    		0.0 ms

  





  

    		2023-05-20 09:25:58.194396

    		0.4 ms

  





  

    		2023-05-20 10:25:59.680985

    		0.4 ms

  





  

    		2023-05-20 11:26:02.740446

    		3.2 ms

  





  

    		2023-05-20 12:26:06.881161

    		0.8 ms

  





  

    		2023-05-20 13:26:10.600373

    		1.2 ms

  





  

    		2023-05-20 14:26:12.273609

    		2.4 ms

  





  

    		2023-05-20 15:26:15.558515

    		0.5 ms

  





  

    		2023-05-20 16:26:19.827916

    		2.2 ms

  





  

    		2023-05-20 17:26:23.324717

    		-0.1 ms

  





  

    		2023-05-20 18:26:27.307869

    		0.6 ms

  





  

    		2023-05-20 19:26:30.693746

    		2.1 ms

  





  

    		2023-05-20 20:26:34.510876

    		0.9 ms

  





  

    		2023-05-20 21:26:37.855135

    		4.3 ms

  





  

    		2023-05-20 22:26:40.900867

    		4.0 ms

  





  

    		2023-05-20 23:26:44.752262

    		2.8 ms

  





  

    		2023-05-21 00:26:48.5431

    		-1.3 ms

  





  

    		2023-05-21 01:26:51.808398

    		-1.5 ms

  





  

    		2023-05-21 02:26:55.552472

    		-1.6 ms

  





  

    		2023-05-21 03:26:58.575183

    		-1.7 ms

  





  

    		2023-05-21 04:27:02.33977

    		-1.6 ms

  





  

    		2023-05-21 05:27:05.936628

    		-0.6 ms

  





  

    		2023-05-21 06:27:09.471869

    		-0.2 ms

  





  

    		2023-05-21 07:27:11.594888

    		-0.8 ms

  





  

    		2023-05-21 08:27:13.338602

    		2.0 ms

  





  

    		2023-05-21 09:27:17.621271

    		0.7 ms

  





  

    		2023-05-21 10:27:19.331652

    		5.5 ms

  





  

    		2023-05-21 11:27:20.966734

    		1.1 ms

  





  

    		2023-05-21 12:27:23.049714

    		1.4 ms

  





  

    		2023-05-21 13:27:25.670863

    		0.5 ms

  





  

    		2023-05-21 14:27:28.163645

    		4.1 ms

  





  

    		2023-05-21 15:27:30.443214

    		0.8 ms

  





  

    		2023-05-21 16:27:31.834037

    		2.1 ms

  





  

    		2023-05-21 17:27:35.01302

    		0.2 ms

  





  

    		2023-05-21 18:27:37.757956

    		2.3 ms

  





  

    		2023-05-21 19:27:41.040376

    		2.5 ms

  





  

    		2023-05-21 20:27:43.731521

    		0.1 ms

  





  

    		2023-05-21 21:27:46.895651

    		-0.1 ms

  





  

    		2023-05-21 22:27:49.411446

    		-0.3 ms

  





  

    		2023-05-21 23:27:52.626916

    		-0.8 ms

  





  

    		2023-05-22 00:27:55.617252

    		1.8 ms

  





  

    		2023-05-22 01:27:59.184084

    		-0.6 ms

  





  

    		2023-05-22 02:28:02.023675

    		-0.9 ms

  





  

    		2023-05-22 03:28:04.919587

    		0.6 ms

  





  

    		2023-05-22 04:28:07.800163

    		-0.6 ms

  





  

    		2023-05-22 05:28:10.921635

    		-0.3 ms

  





  

    		2023-05-22 06:28:13.39876

    		-2.4 ms

  





  

    		2023-05-22 07:28:14.900431

    		0.1 ms

  





  

    		2023-05-22 08:28:16.36356

    		-0.7 ms

  





  

    		2023-05-22 09:28:17.966098

    		4.0 ms

  





  

    		2023-05-22 10:28:19.464869

    		3.2 ms

  





  

    		2023-05-22 11:28:21.617214

    		3.8 ms

  





  

    		2023-05-22 12:28:23.522294

    		2.5 ms

  





  

    		2023-05-22 13:28:24.980846

    		2.6 ms

  





  

    		2023-05-22 14:28:26.753547

    		-0.6 ms

  





  

    		2023-05-22 15:28:29.110917

    		5.2 ms

  





  

    		2023-05-22 16:28:31.521295

    		0.5 ms

  





  

    		2023-05-22 17:28:33.734692

    		2.0 ms

  





  

    		2023-05-22 18:28:36.524781

    		-0.2 ms

  





  

    		2023-05-22 19:28:39.882587

    		1.7 ms

  





  

    		2023-05-22 20:28:42.703982

    		0.2 ms

  





  

    		2023-05-22 21:28:45.746929

    		3.4 ms

  





  

    		2023-05-22 22:28:48.687967

    		1.1 ms

  





  

    		2023-05-22 23:28:51.195533

    		1.0 ms

  





  

    		2023-05-23 00:28:54.254672

    		-0.5 ms

  





  

    		2023-05-23 01:28:57.364461

    		-0.4 ms

  





  

    		2023-05-23 02:29:00.418301

    		-0.1 ms

  





  

    		2023-05-23 03:29:02.913783

    		-0.9 ms

  





  

    		2023-05-23 04:29:05.286342

    		2.5 ms

  





  

    		2023-05-23 05:29:07.21205

    		3.3 ms

  





  

    		2023-05-23 06:29:10.822673

    		5.1 ms

  





  

    		2023-05-23 07:29:13.700361

    		2.1 ms

  





  

    		2023-05-23 08:29:15.908977

    		3.4 ms

  





  

    		2023-05-23 09:29:17.325437

    		1.1 ms

  





  

    		2023-05-23 10:29:19.861198

    		2.8 ms

  





  

    		2023-05-23 11:29:21.408217

    		3.2 ms

  





  

    		2023-05-23 12:29:24.045479

    		4.4 ms

  





  

    		2023-05-23 13:29:25.442934

    		2.0 ms

  





  

    		2023-05-23 14:29:27.577678

    		1.1 ms

  





  

    		2023-05-23 15:29:29.083087

    		0.8 ms

  





  

    		2023-05-23 16:29:31.26596

    		2.8 ms

  





  

    		2023-05-23 17:29:33.406965

    		2.3 ms

  





  

    		2023-05-23 18:29:34.748015

    		1.6 ms

  





  

    		2023-05-23 19:29:36.549854

    		0.0 ms

  





  

    		2023-05-23 20:29:39.735638

    		-0.3 ms

  





  

    		2023-05-23 21:29:42.070437

    		-0.8 ms

  





  

    		2023-05-23 22:29:45.744918

    		-1.1 ms

  





  

    		2023-05-23 23:29:48.854823

    		0.8 ms

  





  

    		2023-05-24 00:29:52.290996

    		1.0 ms

  





  

    		2023-05-24 01:29:55.523031

    		-0.4 ms

  





  

    		2023-05-24 02:29:57.982798

    		2.2 ms

  





  

    		2023-05-24 03:30:00.912072

    		-0.7 ms

  





  

    		2023-05-24 04:30:02.596803

    		0.2 ms

  





  

    		2023-05-24 05:30:04.918686

    		0.2 ms

  





  

    		2023-05-24 06:30:06.795333

    		2.3 ms

  





  

    		2023-05-24 07:30:09.052272

    		7.4 ms

  





  

    		2023-05-24 08:30:11.232232

    		4.5 ms

  





  

    		2023-05-24 09:30:13.123004

    		2.0 ms

  





  

    		2023-05-24 10:30:15.016592

    		0.9 ms

  





  

    		2023-05-24 11:30:16.712249

    		2.0 ms

  





  

    		2023-05-24 12:30:18.53093

    		0.6 ms

  





  

    		2023-05-24 13:30:20.238258

    		0.6 ms

  





  

    		2023-05-24 14:30:22.800913

    		-1.2 ms

  





  

    		2023-05-24 15:30:24.43543

    		2.9 ms

  





  

    		2023-05-24 16:30:26.815329

    		3.8 ms

  





  

    		2023-05-24 17:30:28.207256

    		2.4 ms

  





  

    		2023-05-24 18:30:31.915939

    		2.0 ms

  





  

    		2023-05-24 19:30:35.473172

    		2.7 ms

  





  

    		2023-05-24 20:30:38.454212

    		0.2 ms

  





  

    		2023-05-24 21:30:41.450443

    		-0.2 ms

  





  

    		2023-05-24 22:30:44.583879

    		-2.6 ms

  





  

    		2023-05-24 23:30:48.259735

    		-4.0 ms

  





  

    		2023-05-25 00:30:51.578435

    		-3.5 ms

  





  

    		2023-05-25 01:30:54.664846

    		-1.0 ms

  





  

    		2023-05-25 02:30:58.069487

    		-2.2 ms

  





  

    		2023-05-25 03:31:01.13482

    		-1.9 ms

  





  

    		2023-05-25 04:31:04.607318

    		1.5 ms

  





  

    		2023-05-25 05:31:09.098944

    		2.8 ms

  





  

    		2023-05-25 06:31:12.304245

    		4.9 ms

  





  

    		2023-05-25 07:31:13.867155

    		1.9 ms

  





  

    		2023-05-25 08:31:16.061016

    		2.5 ms

  





  

    		2023-05-25 09:31:18.345803

    		0.4 ms

  





  

    		2023-05-25 10:31:19.74938

    		3.0 ms

  





  

    		2023-05-25 11:31:21.557679

    		0.3 ms

  





  

    		2023-05-25 12:31:23.202315

    		1.2 ms

  





  

    		2023-05-25 13:31:24.694248

    		7.9 ms

  





  

    		2023-05-25 14:31:26.699558

    		2.2 ms

  





  

    		2023-05-25 15:31:29.322559

    		5.8 ms

  





  

    		2023-05-25 16:31:31.275011

    		1.7 ms

  





  

    		2023-05-25 17:31:34.561398

    		2.8 ms

  





  

    		2023-05-25 18:31:38.349976

    		0.4 ms

  





  

    		2023-05-25 19:31:40.77786

    		-3.4 ms

  





  

    		2023-05-25 20:31:42.321256

    		0.2 ms

  





  

    		2023-05-25 21:31:43.724632

    		-1.5 ms

  





  

    		2023-05-25 22:31:45.934978

    		-1.5 ms

  





  

    		2023-05-25 23:31:48.279395

    		-1.0 ms

  





  

    		2023-05-26 00:31:49.771916

    		-0.9 ms

  





  

    		2023-05-26 01:31:53.40668

    		-1.7 ms

  





  

    		2023-05-26 02:31:57.171607

    		-2.4 ms

  





  

    		2023-05-26 03:31:59.276173

    		-7.4 ms

  





  

    		2023-05-26 04:32:00.712454

    		-7.9 ms

  





  

    		2023-05-26 05:32:03.970739

    		-2.3 ms

  





  

    		2023-05-26 06:32:07.541434

    		-1.6 ms

  





  

    		2023-05-26 07:32:11.300084

    		-0.8 ms

  





  

    		2023-05-26 08:32:12.80377

    		1.9 ms

  





  

    		2023-05-26 09:32:14.605943

    		0.4 ms

  





  

    		2023-05-26 10:32:16.457849

    		1.3 ms

  





  

    		2023-05-26 11:32:17.978642

    		1.1 ms

  





  

    		2023-05-26 12:32:19.501552

    		2.6 ms

  





  

    		2023-05-26 13:32:21.343584

    		3.7 ms

  





  

    		2023-05-26 14:32:23.066272

    		1.5 ms

  





  

    		2023-05-26 15:32:25.495925

    		5.3 ms

  





  

    		2023-05-26 16:32:29.234148

    		0.4 ms

  





  

    		2023-05-26 17:32:32.784784

    		2.2 ms

  





  

    		2023-05-26 18:32:36.066937

    		4.3 ms

  





  

    		2023-05-26 19:32:38.48038

    		12.1 ms

  





  

    		2023-05-26 20:32:41.39777

    		11.3 ms

  





  

    		2023-05-26 21:32:45.118622

    		3.0 ms

  





  

    		2023-05-26 22:32:48.627264

    		-2.1 ms

  





  

    		2023-05-26 23:32:52.319999

    		-3.2 ms

  





  

    		2023-05-27 00:32:54.089988

    		1.2 ms

  





  

    		2023-05-27 01:32:56.66957

    		1.0 ms

  





  

    		2023-05-27 02:32:59.434681

    		-1.2 ms

  





  

    		2023-05-27 03:33:01.311961

    		-4.1 ms

  





  

    		2023-05-27 04:33:03.322912

    		-3.6 ms

  





  

    		2023-05-27 05:33:05.901709

    		-2.0 ms

  





  

    		2023-05-27 06:33:08.593818

    		1.8 ms

  





  

    		2023-05-27 07:33:10.52239

    		3.5 ms

  





  

    		2023-05-27 08:33:12.556649

    		0.7 ms

  





  

    		2023-05-27 09:33:14.583823

    		1.4 ms

  





  

    		2023-05-27 10:33:16.486471

    		2.6 ms

  





  

    		2023-05-27 11:33:19.376528

    		1.2 ms

  





  

    		2023-05-27 12:33:21.348358

    		5.2 ms

  





  

    		2023-05-27 13:33:23.724696

    		-0.3 ms

  





  

    		2023-05-27 14:33:25.296021

    		0.4 ms

  





  

    		2023-05-27 15:33:27.494126

    		3.1 ms

  





  

    		2023-05-27 16:33:28.97078

    		3.9 ms

  





  

    		2023-05-27 17:33:31.396302

    		3.0 ms

  





  

    		2023-05-27 18:33:33.199497

    		0.0 ms

  





  

    		2023-05-27 19:33:35.094436

    		-1.4 ms

  





  

    		2023-05-27 20:33:36.635116

    		-1.9 ms

  





  

    		2023-05-27 21:33:39.611849

    		0.0 ms

  





  

    		2023-05-27 22:33:42.450684

    		-0.2 ms

  





  

    		2023-05-27 23:33:44.067023

    		-2.6 ms

  





  

    		2023-05-28 00:33:46.861828

    		0.5 ms

  





  

    		2023-05-28 01:33:49.629701

    		0.2 ms

  





  

    		2023-05-28 02:33:52.060611

    		-0.8 ms

  





  

    		2023-05-28 03:33:54.002514

    		1.8 ms

  





  

    		2023-05-28 04:33:55.76231

    		-1.3 ms

  





  

    		2023-05-28 05:33:58.727224

    		-0.8 ms

  





  

    		2023-05-28 06:34:01.77616

    		0.5 ms

  





  

    		2023-05-28 07:34:04.144567

    		-0.8 ms

  





  

    		2023-05-28 08:34:06.16475

    		-0.4 ms

  





  

    		2023-05-28 09:34:08.307711

    		-0.3 ms

  





  

    		2023-05-28 10:34:11.0868

    		-0.7 ms

  





  

    		2023-05-28 11:34:15.540221

    		-0.2 ms

  





  

    		2023-05-28 12:34:18.106399

    		1.1 ms

  





  

    		2023-05-28 13:34:20.451593

    		2.6 ms

  





  

    		2023-05-28 14:34:22.63151

    		4.6 ms

  





  

    		2023-05-28 15:34:24.519111

    		4.9 ms

  





  

    		2023-05-28 16:34:26.143556

    		1.9 ms

  





  

    		2023-05-28 17:34:29.443596

    		4.1 ms

  





  

    		2023-05-28 18:34:32.285732

    		3.7 ms

  





  

    		2023-05-28 19:34:35.383929

    		2.0 ms

  





  

    		2023-05-28 20:34:38.352808

    		2.2 ms

  





  

    		2023-05-28 21:34:40.02355

    		-0.2 ms

  





  

    		2023-05-28 22:34:41.833766

    		-1.2 ms

  





  

    		2023-05-28 23:34:44.312909

    		-0.4 ms

  





  

    		2023-05-29 00:34:47.825879

    		-1.5 ms

  





  

    		2023-05-29 01:34:49.653949

    		1.4 ms

  





  

    		2023-05-29 02:34:51.552468

    		-0.6 ms

  





  

    		2023-05-29 03:34:53.900819

    		3.1 ms

  





  

    		2023-05-29 04:34:57.229773

    		2.7 ms

  





  

    		2023-05-29 05:34:59.233008

    		-0.3 ms

  





  

    		2023-05-29 06:35:02.236599

    		1.4 ms

  





  

    		2023-05-29 07:35:03.73381

    		2.8 ms

  





  

    		2023-05-29 08:35:05.794522

    		0.1 ms

  





  

    		2023-05-29 09:35:08.924687

    		5.1 ms

  





  

    		2023-05-29 10:35:10.546641

    		2.5 ms

  





  

    		2023-05-29 11:35:12.286056

    		3.5 ms

  





  

    		2023-05-29 12:35:14.161358

    		-0.8 ms

  





  

    		2023-05-29 13:35:15.872735

    		-0.7 ms

  





  

    		2023-05-29 14:35:17.320682

    		2.4 ms

  





  

    		2023-05-29 15:35:19.097535

    		0.4 ms

  





  

    		2023-05-29 16:35:21.63963

    		-1.0 ms

  





  

    		2023-05-29 17:35:23.240655

    		1.1 ms

  





  

    		2023-05-29 18:35:25.440096

    		-2.1 ms

  





  

    		2023-05-29 19:35:28.028225

    		-0.5 ms

  





  

    		2023-05-29 20:35:30.007698

    		-0.4 ms

  





  

    		2023-05-29 21:35:31.711041

    		-2.7 ms

  





  

    		2023-05-29 22:35:33.289166

    		-2.0 ms

  





  

    		2023-05-29 23:35:36.268444

    		0.1 ms

  





  

    		2023-05-30 00:35:37.910264

    		2.2 ms

  





  

    		2023-05-30 01:35:39.631771

    		-1.8 ms

  





  

    		2023-05-30 02:35:42.987673

    		1.9 ms

  





  

    		2023-05-30 03:35:44.839535

    		0.1 ms

  





  

    		2023-05-30 04:35:48.403272

    		-0.1 ms

  





  

    		2023-05-30 05:35:49.999751

    		0.3 ms

  





  

    		2023-05-30 06:35:51.694047

    		-1.8 ms

  





  

    		2023-05-30 07:35:53.273758

    		0.7 ms

  





  

    		2023-05-30 08:35:54.895028

    		1.7 ms

  





  

    		2023-05-30 09:35:56.444778

    		0.7 ms

  





  

    		2023-05-30 10:35:58.087899

    		2.8 ms

  





  

    		2023-05-30 11:35:59.6904

    		-0.1 ms

  





  

    		2023-05-30 12:36:01.740358

    		3.7 ms

  





  

    		2023-05-30 13:36:03.209891

    		0.6 ms

  





  

    		2023-05-30 14:36:05.606868

    		2.1 ms

  





  

    		2023-05-30 15:36:07.042739

    		3.0 ms

  





  

    		2023-05-30 16:36:08.634922

    		1.6 ms

  





  

    		2023-05-30 17:36:10.770937

    		0.1 ms

  





  

    		2023-05-30 18:36:13.405838

    		2.1 ms

  





  

    		2023-05-30 19:36:15.838517

    		0.3 ms

  





  

    		2023-05-30 20:36:17.268258

    		3.0 ms

  





  

    		2023-05-30 21:36:19.202799

    		-1.1 ms

  





  

    		2023-05-30 22:36:21.459727

    		-1.1 ms

  





  

    		2023-05-30 23:36:24.299981

    		-1.2 ms

  





  

    		2023-05-31 00:36:27.551413

    		1.4 ms

  





  

    		2023-05-31 01:36:30.819622

    		-1.1 ms

  





  

    		2023-05-31 02:36:34.021466

    		-0.3 ms

  





  

    		2023-05-31 03:36:37.167437

    		1.9 ms

  





  

    		2023-05-31 04:36:40.783967

    		-0.2 ms

  





  

    		2023-05-31 05:36:43.75459

    		-0.3 ms

  





  

    		2023-05-31 06:36:46.586512

    		-0.8 ms

  





  

    		2023-05-31 07:36:49.900104

    		0.1 ms

  





  

    		2023-05-31 08:36:52.185596

    		0.5 ms

  





  

    		2023-05-31 09:36:54.631364

    		1.5 ms

  





  

    		2023-05-31 10:36:56.181656

    		4.8 ms

  





  

    		2023-05-31 11:36:57.938719

    		2.1 ms

  





  

    		2023-05-31 12:36:59.439268

    		3.0 ms

  





  

    		2023-05-31 13:37:00.985295

    		-0.2 ms

  





  

    		2023-05-31 14:37:02.809794

    		3.3 ms

  





  

    		2023-05-31 15:37:05.316483

    		4.6 ms

  





  

    		2023-05-31 16:37:08.206782

    		6.0 ms

  





  

    		2023-05-31 17:37:11.096952

    		5.5 ms

  





  

    		2023-05-31 18:37:13.329203

    		1.1 ms

  





  

    		2023-05-31 19:37:16.74452

    		-1.7 ms

  





  

    		2023-05-31 20:37:19.505653

    		-5.6 ms

  





  

    		2023-05-31 21:37:22.896975

    		-6.3 ms

  





  

    		2023-05-31 22:37:26.216217

    		-7.2 ms

  





  

    		2023-05-31 23:37:29.431605

    		-2.9 ms

  





  

    		2023-06-01 00:37:32.015722

    		-0.8 ms

  





  

    		2023-06-01 01:37:34.783004

    		0.7 ms

  





  

    		2023-06-01 02:37:38.756242

    		-0.6 ms

  





  

    		2023-06-01 03:37:41.684214

    		0.9 ms

  





  

    		2023-06-01 04:37:44.784295

    		-5.3 ms

  





  

    		2023-06-01 05:37:47.59755

    		-6.0 ms

  





  

    		2023-06-01 06:37:51.572463

    		-6.4 ms

  





  

    		2023-06-01 07:37:55.030835

    		0.4 ms

  





  

    		2023-06-01 08:37:57.647373

    		-0.3 ms

  





  

    		2023-06-01 09:37:59.826113

    		-0.6 ms

  





  

    		2023-06-01 10:38:01.446566

    		-0.2 ms

  





  

    		2023-06-01 11:38:03.055627

    		1.6 ms

  





  

    		2023-06-01 12:38:04.936775

    		0.8 ms

  





  

    		2023-06-01 13:38:07.232427

    		2.0 ms

  





  

    		2023-06-01 14:38:08.747225

    		1.7 ms

  





  

    		2023-06-01 15:38:10.604136

    		5.8 ms

  





  

    		2023-06-01 16:38:12.508494

    		1.6 ms

  





  

    		2023-06-01 17:38:15.415026

    		-2.4 ms

  





  

    		2023-06-01 18:38:17.875454

    		-3.2 ms

  





  

    		2023-06-01 19:38:19.510259

    		0.1 ms

  





  

    		2023-06-01 20:38:22.895501

    		-2.1 ms

  





  

    		2023-06-01 21:38:26.479016

    		-1.6 ms

  





  

    		2023-06-01 22:38:29.459672

    		-2.9 ms

  





  

    		2023-06-01 23:38:32.831305

    		-3.3 ms

  





  

    		2023-06-02 00:38:36.563159

    		-2.8 ms

  





  

    		2023-06-02 01:38:39.783005

    		-0.8 ms

  





  

    		2023-06-02 02:38:41.331465

    		3.0 ms

  





  

    		2023-06-02 03:38:45.477276

    		-1.1 ms

  





  

    		2023-06-02 04:38:48.667991

    		0.5 ms

  





  

    		2023-06-02 05:38:51.470877

    		3.3 ms

  





  

    		2023-06-02 06:38:54.077864

    		1.7 ms

  





  

    		2023-06-02 07:38:57.449527

    		-0.6 ms

  





  

    		2023-06-02 08:38:59.090869

    		3.7 ms

  





  

    		2023-06-02 09:39:00.552073

    		-0.6 ms

  





  

    		2023-06-02 10:39:02.559588

    		-0.9 ms

  





  

    		2023-06-02 11:39:05.472472

    		2.8 ms

  





  

    		2023-06-02 12:39:07.364694

    		2.6 ms

  





  

    		2023-06-02 13:39:09.987747

    		4.9 ms

  





  

    		2023-06-02 14:39:12.246842

    		3.6 ms

  





  

    		2023-06-02 15:39:14.004617

    		2.2 ms

  





  

    		2023-06-02 16:39:16.391796

    		1.0 ms

  





  

    		2023-06-02 17:39:19.832526

    		2.2 ms

  





  

    		2023-06-02 18:39:22.805035

    		0.7 ms

  





  

    		2023-06-02 19:39:24.35184

    		0.5 ms

  





  

    		2023-06-02 20:39:26.773101

    		-4.0 ms

  





  

    		2023-06-02 21:39:29.8642

    		-1.9 ms

  





  

    		2023-06-02 22:39:33.56183

    		0.6 ms

  





  

    		2023-06-02 23:39:37.092523

    		-1.3 ms

  





  

    		2023-06-03 00:39:38.645635

    		0.6 ms

  





  

    		2023-06-03 01:39:40.84851

    		0.6 ms

  





  

    		2023-06-03 02:39:43.460972

    		2.3 ms

  





  

    		2023-06-03 03:39:46.96079

    		1.0 ms

  





  

    		2023-06-03 04:39:50.699544

    		0.0 ms

  





  

    		2023-06-03 05:39:54.272248

    		3.1 ms

  





  

    		2023-06-03 06:39:57.010449

    		1.7 ms

  





  

    		2023-06-03 07:39:58.501438

    		1.6 ms

  





  

    		2023-06-03 08:40:00.369001

    		2.0 ms

  





  

    		2023-06-03 09:40:02.630922

    		4.7 ms

  





  

    		2023-06-03 10:40:04.310671

    		5.6 ms

  





  

    		2023-06-03 11:40:05.895985

    		1.2 ms

  





  

    		2023-06-03 12:40:09.24539

    		4.8 ms

  





  

    		2023-06-03 13:40:11.510442

    		2.4 ms

  





  

    		2023-06-03 14:40:14.478691

    		2.5 ms

  





  

    		2023-06-03 15:40:16.090647

    		2.1 ms

  





  

    		2023-06-03 16:40:19.398962

    		1.2 ms

  





  

    		2023-06-03 17:40:22.658324

    		0.7 ms

  





  

    		2023-06-03 18:40:25.424209

    		-0.9 ms

  





  

    		2023-06-03 19:40:27.465214

    		-1.0 ms

  





  

    		2023-06-03 20:40:30.75171

    		-1.2 ms

  





  

    		2023-06-03 21:40:32.956857

    		2.2 ms

  





  

    		2023-06-03 22:40:35.607016

    		-0.2 ms

  





  

    		2023-06-03 23:40:38.679186

    		-0.9 ms

  





  

    		2023-06-04 00:40:42.029475

    		-0.3 ms

  





  

    		2023-06-04 01:40:45.03486

    		-0.2 ms

  





  

    		2023-06-04 02:40:47.995311

    		-0.2 ms

  





  

    		2023-06-04 03:40:50.83978

    		1.0 ms

  





  

    		2023-06-04 04:40:54.600336

    		-0.7 ms

  





  

    		2023-06-04 05:40:58.030252

    		-0.4 ms

  





  

    		2023-06-04 06:40:59.738511

    		0.1 ms

  





  

    		2023-06-04 07:41:01.948514

    		1.0 ms

  





  

    		2023-06-04 08:41:04.113172

    		5.5 ms

  





  

    		2023-06-04 09:41:06.255399

    		3.5 ms

  





  

    		2023-06-04 10:41:16.507536

    		4.1 ms

  





  

    		2023-06-04 11:41:18.577258

    		5.6 ms

  





  

    		2023-06-04 12:41:20.182609

    		3.7 ms

  





  

    		2023-06-04 13:41:23.302848

    		2.8 ms

  





  

    		2023-06-04 14:41:24.686755

    		1.2 ms

  





  

    		2023-06-04 15:41:26.444167

    		-1.4 ms

  





  

    		2023-06-04 16:41:29.787859

    		-0.2 ms

  





  

    		2023-06-04 17:41:32.986487

    		2.6 ms

  





  

    		2023-06-04 18:41:36.40744

    		1.8 ms

  





  

    		2023-06-04 19:41:39.453631

    		1.1 ms

  





  

    		2023-06-04 20:41:42.965102

    		1.5 ms

  





  

    		2023-06-04 21:41:46.207378

    		2.1 ms

  





  

    		2023-06-04 22:41:48.63172

    		1.7 ms

  





  

    		2023-06-04 23:41:52.579282

    		0.5 ms

  





  

    		2023-06-05 00:41:56.064218

    		-0.1 ms

  





  

    		2023-06-05 01:41:58.668802

    		1.8 ms

  





  

    		2023-06-05 02:42:01.582525

    		0.3 ms

  





  

    		2023-06-05 03:42:04.139149

    		-0.6 ms

  





  

    		2023-06-05 04:42:07.565034

    		0.2 ms

  





  

    		2023-06-05 05:42:11.489681

    		-0.5 ms

  





  

    		2023-06-05 06:42:12.855713

    		0.2 ms

  





  

    		2023-06-05 07:42:14.367007

    		3.3 ms

  





  

    		2023-06-05 08:42:15.951914

    		7.2 ms

  





  

    		2023-06-05 09:42:17.901396

    		0.1 ms

  





  

    		2023-06-05 10:42:20.306702

    		0.1 ms

  





  

    		2023-06-05 11:42:21.770271

    		-1.3 ms

  





  

    		2023-06-05 12:42:23.19584

    		-1.0 ms

  





  

    		2023-06-05 13:42:25.129756

    		9.5 ms

  





  

    		2023-06-05 14:42:26.869

    		1.2 ms

  





  

    		2023-06-05 15:42:29.168126

    		4.7 ms

  





  

    		2023-06-05 16:42:31.041764

    		5.0 ms

  





  

    		2023-06-05 17:42:33.817285

    		2.0 ms

  





  

    		2023-06-05 18:42:36.152655

    		-1.2 ms

  





  

    		2023-06-05 19:42:39.621295

    		-1.7 ms

  





  

    		2023-06-05 20:42:42.901087

    		-2.7 ms

  





  

    		2023-06-05 21:42:45.036574

    		-1.4 ms

  





  

    		2023-06-05 22:42:46.640923

    		2.3 ms

  





  

    		2023-06-05 23:42:49.778263

    		1.7 ms

  





  

    		2023-06-06 00:42:52.825758

    		-0.1 ms

  





  

    		2023-06-06 01:42:56.694762

    		-0.8 ms

  





  

    		2023-06-06 02:42:59.684707

    		-1.6 ms

  





  

    		2023-06-06 03:43:02.44623

    		-0.2 ms

  





  

    		2023-06-06 04:43:05.279132

    		-0.1 ms

  





  

    		2023-06-06 05:43:08.543793

    		0.5 ms

  





  

    		2023-06-06 06:43:10.898476

    		-0.5 ms

  





  

    		2023-06-06 07:43:12.464076

    		1.8 ms

  





  

    		2023-06-06 08:43:14.163212

    		2.6 ms

  





  

    		2023-06-06 09:43:15.833871

    		3.8 ms

  





  

    		2023-06-06 10:43:18.417699

    		1.0 ms

  





  

    		2023-06-06 11:43:19.924547

    		3.6 ms

  





  

    		2023-06-06 12:43:21.829833

    		0.8 ms

  





  

    		2023-06-06 13:43:23.37969

    		0.5 ms

  





  

    		2023-06-06 14:43:26.212706

    		-1.0 ms

  





  

    		2023-06-06 15:43:28.709525

    		0.6 ms

  





  

    		2023-06-06 16:43:30.495038

    		-2.2 ms

  





  

    		2023-06-06 17:43:33.252036

    		-0.5 ms

  





  

    		2023-06-06 18:43:37.150684

    		-0.7 ms

  





  

    		2023-06-06 19:43:40.490923

    		-1.4 ms

  





  

    		2023-06-06 20:43:42.250513

    		-1.7 ms

  





  

    		2023-06-06 21:43:44.245156

    		-2.8 ms

  





  

    		2023-06-06 22:43:47.928563

    		-0.4 ms

  





  

    		2023-06-06 23:43:51.65528

    		-1.1 ms

  





  

    		2023-06-07 00:43:53.265648

    		1.0 ms

  





  

    		2023-06-07 01:43:55.214308

    		-2.4 ms

  





  

    		2023-06-07 02:43:58.568315

    		-3.3 ms

  





  

    		2023-06-07 03:44:00.423052

    		0.5 ms

  





  

    		2023-06-07 04:44:02.270008

    		-0.3 ms

  





  

    		2023-06-07 05:44:05.414655

    		2.3 ms

  





  

    		2023-06-07 06:44:07.018215

    		1.1 ms

  





  

    		2023-06-07 07:44:08.812007

    		1.2 ms

  





  

    		2023-06-07 08:44:10.207252

    		1.7 ms

  





  

    		2023-06-07 09:44:12.13968

    		3.6 ms

  





  

    		2023-06-07 10:44:13.683702

    		4.0 ms

  





  

    		2023-06-07 11:44:15.797707

    		-0.1 ms

  





  

    		2023-06-07 12:44:17.116143

    		3.8 ms

  





  

    		2023-06-07 13:44:19.107952

    		1.7 ms

  





  

    		2023-06-07 14:44:20.684366

    		2.9 ms

  





  

    		2023-06-07 15:44:22.319881

    		1.0 ms

  





  

    		2023-06-07 16:44:24.241895

    		1.9 ms

  





  

    		2023-06-07 17:44:25.757013

    		-0.9 ms

  





  

    		2023-06-07 18:44:27.148819

    		0.4 ms

  





  

    		2023-06-07 19:44:28.741811

    		2.6 ms

  





  

    		2023-06-07 20:44:31.736561

    		1.4 ms

  





  

    		2023-06-07 21:44:33.648909

    		-0.1 ms

  





  

    		2023-06-07 22:44:36.606311

    		-2.2 ms

  





  

    		2023-06-07 23:44:38.824174

    		-0.4 ms

  





  

    		2023-06-08 00:44:40.772299

    		1.9 ms

  





  

    		2023-06-08 01:44:44.596793

    		0.8 ms

  





  

    		2023-06-08 02:44:46.165665

    		5.0 ms

  





  

    		2023-06-08 03:44:49.355617

    		1.1 ms

  





  

    		2023-06-08 04:44:52.704282

    		0.1 ms

  





  

    		2023-06-08 05:44:56.645887

    		0.9 ms

  





  

    		2023-06-08 06:44:58.458494

    		0.2 ms

  





  

    		2023-06-08 07:45:01.144355

    		0.7 ms

  





  

    		2023-06-08 08:45:04.664108

    		0.4 ms

  





  

    		2023-06-08 09:45:07.544703

    		-1.0 ms

  





  

    		2023-06-08 10:45:10.107104

    		-0.9 ms

  





  

    		2023-06-08 11:45:12.86477

    		-0.9 ms

  





  

    		2023-06-08 12:45:14.562868

    		-0.7 ms

  





  

    		2023-06-08 13:45:16.632685

    		0.4 ms

  





  

    		2023-06-08 14:45:18.963198

    		2.0 ms

  





  

    		2023-06-08 15:45:20.451919

    		3.6 ms

  





  

    		2023-06-08 16:45:22.724086

    		4.6 ms

  





  

    		2023-06-08 17:45:24.976991

    		2.1 ms

  





  

    		2023-06-08 18:45:27.673409

    		4.2 ms

  





  

    		2023-06-08 19:45:30.956445

    		1.3 ms

  





  

    		2023-06-08 20:45:32.405476

    		2.6 ms

  





  

    		2023-06-08 21:45:36.202074

    		3.4 ms

  





  

    		2023-06-08 22:45:39.384561

    		0.4 ms

  





  

    		2023-06-08 23:45:40.783049

    		0.4 ms

  





  

    		2023-06-09 00:45:42.352464

    		-1.7 ms

  





  

    		2023-06-09 01:45:43.939169

    		-0.5 ms

  





  

    		2023-06-09 02:45:46.709248

    		-1.9 ms

  





  

    		2023-06-09 03:45:48.603393

    		-2.5 ms

  





  

    		2023-06-09 04:45:50.80826

    		1.9 ms

  





  

    		2023-06-09 05:45:53.970843

    		0.9 ms

  





  

    		2023-06-09 06:45:57.330883

    		-0.4 ms

  





  

    		2023-06-09 07:45:59.125977

    		0.9 ms

  





  

    		2023-06-09 08:46:00.775861

    		3.2 ms

  





  

    		2023-06-09 09:46:02.274023

    		1.8 ms

  





  

    		2023-06-09 10:46:04.717191

    		6.1 ms

  





  

    		2023-06-09 11:46:06.991317

    		5.3 ms

  





  

    		2023-06-09 12:46:08.465175

    		4.0 ms

  





  

    		2023-06-09 13:46:09.960908

    		3.1 ms

  





  

    		2023-06-09 14:46:11.78867

    		2.5 ms

  





  

    		2023-06-09 15:46:14.017597

    		4.6 ms

  





  

    		2023-06-09 16:46:15.681108

    		3.7 ms

  





  

    		2023-06-09 17:46:18.266653

    		7.7 ms

  





  

    		2023-06-09 18:46:21.870952

    		1.8 ms

  





  

    		2023-06-09 19:46:25.498774

    		2.9 ms

  





  

    		2023-06-09 20:46:28.693135

    		-5.6 ms

  





  

    		2023-06-09 21:46:31.35762

    		-2.7 ms

  





  

    		2023-06-09 22:46:34.578206

    		3.5 ms

  





  

    		2023-06-09 23:46:37.610425

    		3.3 ms

  





  

    		2023-06-10 00:46:40.319406

    		-1.3 ms

  





  

    		2023-06-10 01:46:41.817987

    		2.5 ms

  





  

    		2023-06-10 02:46:43.433503

    		-3.0 ms

  





  

    		2023-06-10 03:46:46.972594

    		-0.2 ms

  





  

    		2023-06-10 04:46:48.575655

    		-1.0 ms

  





  

    		2023-06-10 05:46:52.50418

    		0.9 ms

  





  

    		2023-06-10 06:46:55.177996

    		0.8 ms

  





  

    		2023-06-10 07:46:58.380279

    		0.9 ms

  





  

    		2023-06-10 08:47:02.403313

    		3.2 ms

  





  

    		2023-06-10 09:47:04.424691

    		0.3 ms

  





  

    		2023-06-10 10:47:07.023017

    		0.6 ms

  





  

    		2023-06-10 11:47:10.501898

    		2.1 ms

  





  

    		2023-06-10 12:47:13.213361

    		2.1 ms

  





  

    		2023-06-10 13:47:16.502327

    		3.2 ms

  





  

    		2023-06-10 14:47:19.174356

    		2.2 ms

  





  

    		2023-06-10 15:47:22.650985

    		1.8 ms

  





  

    		2023-06-10 16:47:25.702632

    		1.3 ms

  





  

    		2023-06-10 17:47:28.961835

    		2.1 ms

  





  

    		2023-06-10 18:47:31.837689

    		3.4 ms

  





  

    		2023-06-10 19:47:33.338521

    		3.6 ms

  





  

    		2023-06-10 20:47:35.529746

    		-0.4 ms

  





  

    		2023-06-10 21:47:38.785471

    		-2.0 ms

  





  

    		2023-06-10 22:47:42.576038

    		-2.3 ms

  





  

    		2023-06-10 23:47:46.589508

    		-2.1 ms

  





  

    		2023-06-11 00:47:50.036389

    		1.7 ms

  





  

    		2023-06-11 01:47:52.852947

    		0.4 ms

  





  

    		2023-06-11 02:47:55.866193

    		0.1 ms

  





  

    		2023-06-11 03:47:57.596575

    		3.4 ms

  





  

    		2023-06-11 04:48:00.515776

    		2.6 ms

  





  

    		2023-06-11 05:48:02.51646

    		1.8 ms

  





  

    		2023-06-11 06:48:04.494733

    		2.0 ms

  





  

    		2023-06-11 07:48:07.895887

    		-1.0 ms

  





  

    		2023-06-11 08:48:09.958969

    		-0.3 ms

  





  

    		2023-06-11 09:48:11.810422

    		-0.4 ms

  





  

    		2023-06-11 10:48:13.355577

    		-1.1 ms

  





  

    		2023-06-11 11:48:15.048659

    		0.7 ms

  





  

    		2023-06-11 12:48:16.734089

    		0.1 ms

  





  

    		2023-06-11 13:48:18.605349

    		3.8 ms

  





  

    		2023-06-11 14:48:20.036506

    		12.5 ms

  





  

    		2023-06-11 15:48:21.83697

    		26.2 ms

  





  

    		2023-06-11 16:48:23.610613

    		30.6 ms

  





  

    		2023-06-11 17:48:25.739082

    		25.4 ms

  





  

    		2023-06-11 18:48:28.96175

    		18.0 ms

  





  

    		2023-06-11 19:48:31.788601

    		20.7 ms

  





  

    		2023-06-11 20:48:33.62897

    		22.2 ms

  





  

    		2023-06-11 21:48:36.837035

    		19.0 ms

  





  

    		2023-06-11 22:48:40.254397

    		22.5 ms

  





  

    		2023-06-11 23:48:43.831355

    		14.7 ms

  





  

    		2023-06-12 00:48:47.464169

    		7.9 ms

  





  

    		2023-06-12 01:48:49.491349

    		12.0 ms

  





  

    		2023-06-12 02:48:52.331898

    		12.3 ms

  





  

    		2023-06-12 03:48:54.623278

    		7.1 ms

  





  

    		2023-06-12 04:48:56.016429

    		0.9 ms

  





  

    		2023-06-12 05:48:57.550171

    		5.0 ms

  





  

    		2023-06-12 06:49:00.228934

    		3.8 ms

  





  

    		2023-06-12 07:49:01.862571

    		3.4 ms

  





  

    		2023-06-12 08:49:03.835212

    		2.7 ms

  





  

    		2023-06-12 09:49:05.239102

    		-0.5 ms

  





  

    		2023-06-12 10:49:07.033683

    		1.9 ms

  





  

    		2023-06-12 11:49:08.812219

    		1.4 ms

  





  

    		2023-06-12 12:49:10.282026

    		1.9 ms

  





  

    		2023-06-12 13:49:11.790255

    		1.7 ms

  





  

    		2023-06-12 14:49:14.551964

    		5.7 ms

  





  

    		2023-06-12 15:49:16.072645

    		1.0 ms

  





  

    		2023-06-12 16:49:19.056934

    		7.8 ms

  





  

    		2023-06-12 17:49:20.838436

    		0.3 ms

  





  

    		2023-06-12 18:49:22.849795

    		2.0 ms

  





  

    		2023-06-12 19:49:25.574291

    		-0.8 ms

  





  

    		2023-06-12 20:49:29.013434

    		0.5 ms

  





  

    		2023-06-12 21:49:32.21714

    		2.3 ms

  





  

    		2023-06-12 22:49:35.410019

    		2.3 ms

  





  

    		2023-06-12 23:49:39.256592

    		-1.3 ms

  





  

    		2023-06-13 00:49:40.69354

    		-1.8 ms

  





  

    		2023-06-13 01:49:42.957379

    		-0.5 ms

  





  

    		2023-06-13 02:49:45.496986

    		-3.3 ms

  





  

    		2023-06-13 03:49:49.153502

    		-1.5 ms

  





  

    		2023-06-13 04:49:50.772375

    		0.7 ms

  





  

    		2023-06-13 05:49:52.830155

    		1.2 ms

  





  

    		2023-06-13 06:49:54.750724

    		5.0 ms

  





  

    		2023-06-13 07:49:56.914789

    		2.3 ms

  





  

    		2023-06-13 08:49:59.668571

    		-2.2 ms

  





  

    		2023-06-13 09:50:01.835352

    		0.6 ms

  





  

    		2023-06-13 10:50:03.634502

    		0.1 ms

  





  

    		2023-06-13 11:50:05.395536

    		-1.8 ms

  





  

    		2023-06-13 12:50:07.548545

    		-0.1 ms

  





  

    		2023-06-13 13:50:08.991058

    		-0.2 ms

  





  

    		2023-06-13 14:50:12.68829

    		-2.1 ms

  





  

    		2023-06-13 15:50:14.909312

    		-1.0 ms

  





  

    		2023-06-13 16:50:16.868406

    		-0.2 ms

  





  

    		2023-06-13 17:50:19.973775

    		0.4 ms

  





  

    		2023-06-13 18:50:21.416826

    		2.9 ms

  





  

    		2023-06-13 19:50:23.187624

    		-0.2 ms

  





  

    		2023-06-13 20:50:26.067633

    		0.6 ms

  





  

    		2023-06-13 21:50:29.617524

    		-0.8 ms

  





  

    		2023-06-13 22:50:33.195798

    		-3.5 ms

  





  

    		2023-06-13 23:50:34.907206

    		-3.2 ms

  





  

    		2023-06-14 00:50:36.314327

    		-0.2 ms

  





  

    		2023-06-14 01:50:38.937395

    		3.9 ms

  





  

    		2023-06-14 02:50:41.090257

    		0.2 ms

  





  

    		2023-06-14 03:50:44.041639

    		2.1 ms

  





  

    		2023-06-14 04:50:46.531144

    		2.0 ms

  





  

    		2023-06-14 05:50:48.187953

    		0.5 ms

  





  

    		2023-06-14 06:50:50.360144

    		-1.2 ms

  





  

    		2023-06-14 07:50:52.885548

    		5.3 ms

  





  

    		2023-06-14 08:50:54.872212

    		2.3 ms

  





  

    		2023-06-14 09:50:56.67847

    		2.7 ms

  





  

    		2023-06-14 10:50:58.252548

    		3.2 ms

  









###
Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2023-06-14 05:41:02.953 UTC

    		192.165.56.234

    		Mattias Johansson (MJ2) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2023-06-14 05:42:55.923 UTC

    		192.165.56.234

    		Mattias Johansson (MJ2) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-05-25 16:26:48 UTC.

  

  

    		2023-06-14 07:52:15.345 UTC

    		62.63.209.233

    		Jan Andersson (JA) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2023-06-14 08:07:09.914 UTC

    		62.63.209.233

    		Jan Andersson (JA) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-05-25 16:26:48 UTC.

  

  

    		2023-06-14 09:28:29.423 UTC

    		95.193.152.182

    		Monica Andersson (MA) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2023-06-14 09:31:04.525 UTC

    		95.193.152.182

    		Monica Andersson (MA) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-05-25 16:26:48 UTC.

  

  

    		2023-06-14 10:47:39.423 UTC

    		217.210.237.21

    		Torbjörn Jansson (TJ) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2023-06-14 10:51:39.06 UTC

    		217.210.237.21

    		Torbjörn Jansson (TJ) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-05-25 16:26:48 UTC.

  









