SODRA

Integritetsmeddelande for visselblasning

1. INTRODUKTION

Vi, Sodra, ar personuppgiftsansvariga for behandlingen av dina personuppgifter nar du
anvander dig av eller forekommer i en anmailan inom ramen for var visselblasarfunktion.

For tillampningen av detta integritetsmeddelande, innefattar “Sodra” foljande forening:
Sodra Skogsdgarna ekonomisk forening (org. nr 729500-3789).

29

Alla referenser i detta integritetsmeddelande till "vi”, 0ss” och "var” ska anses utgora en
referens till S6dra. Du hittar vara kontaktuppgifter i slutet av detta integritetsmeddelande.

Vi respekterar din integritet och varnar om att skydda dina personuppgifter.
2. INTEGRITETSMEDDELANDETS OMFATTNING

Den hir informationen handlar om hur Sodra hanterar personuppgifter for anviandare av
var visselblasarfunktion och personer som forekommer i den (till exempel misstankta eller
vittnen). Vi beréttar bland annat varfor vi samlar in och anvander personuppgifter, vem vi
delar dina personuppgifter med, och vilka rittigheter du har i forhallande till dina
personuppgifter.

3. VILKA KATEGORIER AV PERSONUPPGIFTER BEHANDLAR VI, FOR
VILKET ANDAMAL OCH PA VILKEN LAGLIG GRUND?

Sodra behandlar personuppgifter pa det sitt och for de andamal som redogors for i tabellen
nedan. I tabellen framgar dven den lagliga grund som vi baserar var behandling pa samt
under hur lang tid vi kommer att behélla dina personuppgifter.

Vad vi gor och varfor: De personuppgifter som vi behandlar:

Vi kommer att behandla dina | ® Kontaktuppgifter, sdsom namn,

personuppgifter nir vi hanterar rapporter telefonnummer, adress och e-postadress;

om missforhallanden (inklusive lagbrott * FodelsedaFum;. .

e Rapporteringshistorik och
rapporteringsnummer;

e Medarbetarinformation (sdsom befattning

och ansvarsroll);

och handlingar som bryter mot Sodras
interna policyer) som kommer in via
visselblasarfunktionen genom att:

e Samla in och dokumentera | ® Bilder, ljud- och videoinspelningar;
e Personuppgifter relaterade till
brottsdomar, misstankar om och/eller

faktiska overtradelser, t.ex. mutbrott eller

rapporter i visselblasarfunktionen;
e Kommunicera med den som

rapporterar,  person(er) som ekonomisk brottslighet;

omfattas av rapporten (inklusive | ¢ Personuppgifter relaterade till handlingar
misstankta och péstadda vittnen till och underlatelser som bryter mot var
den rapporterade 6vertradelsen); Uppférandekod och,

e Anvindarhistorik frdn den IT-utrustning

e Genomfora utredningar och folja
och digitala system som Sodra kontrollerar

upp innehdllet i rapporten och
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(inklusive internet- och

eventuella  uppfoljande  fragor
kommunikationshistorik).

(inklusive, vid behov, samla in
information fran IT-utrustning som
Sodra kontrollerar);

e Rapportera  Overtrddelsen  till
relevanta myndigheter.

Laglig grund:

Rattslig forpliktelse: Behandlingen av dina personuppgifter kravs enligt visselblasarlagen
(lag 2021:890 om skydd for personer som rapporterar om missférhallanden). Var skyldighet
att underratta relevanta myndigheter i vissa fall foljer exempelvis av penningtvittslagen
(2018:2018) och arbetsmiljolagen (1977:1160). Om personuppgifterna inte behandlas kan
Sodras rattsliga skyldighet inte uppfyllas.

Behandling av kinsliga personuppgifter
I den utstrickning visselblasararendet innehéller kinsliga personuppgifter (t.ex. skador eller

andra hilsouppgifter), s& sker behandlingen med hénsyn till ett viktigt allmént intresse, pa
grundval av visselblasarlagen och EU:s visselblasardirektiv (utover stodet som anges ovan),
och annars for att faststélla, gora géllande eller férsvara rattsliga ansprak.

Hur vi delar och overfor dina uppgifter:

For att uppfylla de syften som anges ovan kommer Sodra att dela dina personuppgifter med
foljande mottagare;

e Relevanta myndigheter (sdsom brottsbekdmpande myndigheter), om vi blir alagda av
myndigheten i friga att lamna ut dina personuppgifter eller om vi gar vidare med att
rapportera overtradelsen;

e Vira externa radgivare (till exempel PwC och juridiska radgivare), som hjilper oss
med utredningen av visselblasarrapporter;

e Formalize ApS (tidigare Whistleblower Software Aps), som ar leverantoren av IT-
16sningen for visselblsarfunktionen, om det ar nédvandigt for att leverantoren ska
kunna utfora sina tjanster &t oss; och,

e Andra utomstdende professionella riddgivare och tjansteleverantérer som Sédra
anlitar for att kunna genomf6ra utredningen pa ett andamalsenligt sitt (till exempel
leverantorer av forensisk analys).

Sodra kommer att 6verfora dina personuppgifter till ett s.k. tredjeland (ett land utanfor
EU/EES) inom ramen for den hiar behandlingsaktiviteten, for det fall en visselbldsarrapport

som lamnats in till S6dras visselblasarkanal ar gransoverskridande. En visselblasarrapport ar

gransoverskridande om antingen anmdlaren eller en person som forekommer i anmailan
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och/eller utredningen, t.ex. som vittne, ar anstilld av Sodra i ett land utanfér EU/EES. Sodra
kan i dessa situationer behova dela detaljer, inklusive dina personuppgifter, som ror drendet
med mottagare i foljande tredje lander: USA, Storbritannien och Kina.

Du kan ldsa mer under Avsnitt 6 om vilka sidkerhetstgiarder vi vidtar for att skydda dina
personuppgifter vid tredjelandséverforingar. Du ar ocksd vdlkommen att kontakta oss via
info@sodra.com om du har frdgor som ror tredjelandséverforingar av dina

personuppgifter.

Lagringsperiod:

Vi behandlar dina personuppgifter under den lagringsperiod som kravs enligt lag, vilket inte

ar langre an 2 ar efter avslutat drende for vilken visselbldsarfunktionen har anvénts.

4. YTTERLIGARE ANDAMAL

Beroende pa drendets natur och allvarlighetsgrad kan en inkommen rapport som inte
bedoms utgora ett visselblasararende enligt lagen anda komma att hanteras vidare av Sodra.
Detta sker da behandlingen krivs enligt en rittslig forpliktelse som foljer av arbetsritten
(till exempel diskrimineringslagen och arbetsmiljolagen) eller annars med stod av Sodras
berittigade intresse att utreda personalarenden och hantera konflikter for att skapa en god
arbetsmiljo hos Sodra. Detta giller oavsett om missforhallandet ar orsakat av Sodras
medarbetare, medlemmar, kunder, leverantorer eller andra.

Arenden som inte #r visselblasarirenden gallras frin visselblasarfunktionen. Sédras interna
mottagarpersoner kan fatta beslut om att 6verlamna sddana drenden till HR for fortsatt
hantering. Du kan ldsa mer om var personuppgiftsbehandling rérande personaldrenden pa
Sodras intranit eller genom att kontakta oss nedan.

Utover de behandlingsdndamal som anges ovan kan det vara noédvindigt for oss att
behandla personuppgifter for ytterligare dndamal, inklusive om vi genom en rattslig
forpliktelse beordras att behandla personuppgifter (inklusive att lamna ut dem) av en
behorig domstol eller myndighet.

Vi kan ocksa behandla dina personuppgifter for att du eller det foretag du foretrader, vi
sjilva eller berorda tredje parter (till exempel en brottsutsatt medarbetare) ska kunna
faststilla, hdavda eller forsvara rattsliga ansprak, till exempel vid en pagaende eller hotande
tvist eller brottmalsprocess. Vi kommer generellt att behandla sddana personuppgifter
under tio (10) ar fran skapandet eller under den tid som ar nédviandig for att uppfylla
dndamalet i det aktuella fallet. Denna behandling av dina personuppgifter baseras pa vart
berittigade intresse av att faststélla, utova och/eller forsvara rittsliga ansprak.

Sodras revisionsutskott och styrelse tar regelbundet emot anonymiserade avrapporteringar
gillande pagédende visselblasardarenden och vidtagna atgiarder med anledning av sddana
arenden med stod av Sodras berittigade intresse av att granska, riskhantera och 6vervaka
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effektiviteten i foreningens interna kontrollsystem. Tystnadsplikten enligt visselblasarlagen
giller dven i dessa fall.

Vi kategoriserar visselbldsararenden i syfte, och med st6d av Sodras berittigade intresse,
att uppratta statistik. Detta gor vi genom anonymiserade sammanstéllningar av samtliga
visselbldsararenden, sdsom att berikna det totala antalet visselblasariarenden nedbrutna i
olika kategorier.

5. VARIFRAN HAMTAR VI DINA PERSONUPPGIFTER?

Vi behandlar personuppgifter som ar inhdmtade direkt fran dig da du anviander dig av
visselblasarfunktionen, alternativt som uppges av annan inom ramen for en anmaélan eller
utredning.

6. OVERFORING TILL TREDJE LAND

Nir vi overfor dina personuppgifter, i enlighet med vad som i sddant fall anges ovan, ar vi
ansvariga for att se till att 6verforingen gors i enlighet med tillamplig dataskyddslagstiftning
innan den sker. Sddana sidkerhetsatgarder kan vara att sikerstilla att landet dar mottagaren
befinner sig sdkerstiller en adekvat niva av dataskydd enligt Europeiska kommissionen, eller att
sdkerstilla lampliga skyddsétgiarder baserade pa anvindningen av standardavtalsklausuler som
Europeiska kommissionen har vidtagit och andra ldmpliga atgirder for att skydda dina
rattigheter och friheter.

Du hittar en lista 6ver de lander som Europeiska kommissionen har beslutat tillhandahéller en
adekvat niva av dataskydd pa denna lank.

Du hittar Europeiska kommissionens standardavtalsklausuler pd denna lank. Du kan utéva din
ratt att ta del av de standardavtalsklausuler vi tillampar genom att kontakta oss.

7. DINA RATTIGHETER

Nedan foljer en sammanfattning av de rittigheter som du har enligt europeisk
dataskyddslagstiftning. Det kostar dig inget att utova dessa rattigheter och du kan utéva
dem genom att kontakta oss (se kontaktinformation i slutet av detta
integritetsmeddelande). Tveka inte att kontakta oss om du har nagra fragor angaende dina
rattigheter.

Vanligen notera att Sodra alltid kommer att gora en bedomning av en begaran om att utova
en rittighet for att avgéra om begaran ar befogad. Alla rattigheter som anges nedan ar inte
absoluta och undantag kan goras gallande.

(@) Ratt till tillgang. Du ar berdttigad att pa begidran fi en kopia av dina
personuppgifter som Soédra behandlar och att fa kompletterande information
avseende Sodras behandling av dina personuppgifter.

(b) Raétt till rattning. Du har ratt att f4 dina personuppgifter rattade och/eller
kompletterade om de ar felaktiga och/eller ofullstandiga.


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_sv
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(e)

8.

Ritt till radering. Du har ritt att begira att Sodra raderar dina personuppgifter
utan onodigt drojsmal i foljande situationer.

personuppgifterna ar inte 1angre nédviandiga for de andamal for vilka de samlades in
for eller pa annat séatt behandlades;

du aterkallar ditt samtycke till behandlingen och det finns ingen annan laglig grund
for behandlingen;

du gor en befogad invindning mot behandlingen av dina personuppgifter;
personuppgifterna har behandlats olagligt; eller

radering kravs for att uppfylla en rittslig skyldighet.

Riitt till begrinsning av behandling. Du har ritt att begdra begransning av
behandlingen av dina personuppgifter i féljande situationer:

riktigheten av personuppgifterna ar under utredning;

behandlingen ir olaglig eller inte langre nodvandig for iandamélen med behandlingen
men du motsitter dig radering av personuppgifter och begér i stillet begransning av
behandlingen;

Soédra behover inte 1angre personuppgifterna men du behéver personuppgifterna for
att faststélla, utéva eller forsvara rattsliga ansprak; eller

du har inviant mot behandlingen av dina personuppgifter och sddan invindning ar
under utredning.

Generell ratt att inviinda. Du har en generell ritt att, niar som helst, invinda mot
sddan behandling av dina personuppgifter som baseras pa vart berattigade intresse.
Om du inviander maste vi visa att vi har ett tvingande berattigat skal for sddan
behandling eller att vi behover personuppgifterna for att faststélla, utova eller

forsvara rattsliga ansprak.
KLAGOMAL TILL TILLSYNSMYNDIGHETEN

Dataskyddsmyndigheten i Sverige ar Integritetsskyddsmyndigheten. Om du anser att
var behandling utfors i strid med tillamplig dataskyddslagstiftning, uppmuntrar vi dig att i
forsta hand kontakta oss for att vi ska kunna se 6ver dina klagomél. Du kan néar som helst
aven lamna in ett klagomal till tillsynsmyndigheten.

9.

KONTAKTA OSS

Du kan komma i kontakt med oss pa féljande sétt:

Sodra Skogsigarna ekonomisk forening

Postadress: Skogsuddeviigen 40, 352 51 Vixjo

E-post: info@sodra.com



